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Einleitung

Moderne Unternehmen sind auf Anwendungen angewiesen,
um Ablaufe zu optimieren, die Produktivitat zu steigern und
Kundenerlebnisse zu verbessern.

Mit der fortschreitenden technologischen Entwicklung werden Anwendungen immer wichtiger, um die
Zusammenarbeit zu fordern, die Produktivitat zu steigern und Wettbewerbsvorteile in dynamischen
Markten aufrecht zu erhalten. In mehreren Plattformen und Umgebungen fir Konsistenz und Sicherheit
zu sorgen, kann jedoch die Ablaufe erheblich verlangsamen. So wird die schnelle Bereitstellung und
Verwaltung von Anwendungen zu einer Herausforderung fir Unternehmen.

Mit einer einheitlichen Anwendungsplattform kénnen

IT-Operations-Teams IT-Ressourcen und Anwendungen

zeit- und ortsunabhangig bereitstellen und verwalten,

ohne Kompromisse bei der Sicherheit oder Kontrolle

einzugehen. Als integrierte Technologie-Stacks enthalten (o)
Anwendungsplattformen Features und Funktionen 64 /O
(sowie Integrationen mit Technologiedkosystemen),

die Anwendungsentwicklung und -bereitstellung

in Hybrid Cloud-Umgebungen vereinfachen.
Anwendungsplattformen kénnen als gemanagte oder

selbst gemanagte Deployments bereitgestellt werden

und Sie bei der konsistenten Entwicklung, Ausfiihrung und
Wartung von Anwendungen mit den neuesten Architekturen,
Technologien und Prozessen unterstitzen.

der Unternehmen geben an, dass
effiziente IT-Ablaufe ein Vorteil
ihrer Digitalisierungsinitiativen ist.!

Red Hat bietet eine umfassende, konsistente Plattform, mit der Sie Anwendungen erfolgreich entwickeln,
bereitstellen, modernisieren und verwalten kdnnen. Red Hat® Enterprise Linux® bildet die vertrauenswiirdige
Basis von Red Hat OpenShift®, einer einheitlichen, sicherheitsorientierten Anwendungsplattform fiir
optimierte IT-Ablaufe in Hybrid Cloud-Umgebungen, darunter Onsite-Rechenzentren, Public Cloud-
Ressourcen und Edge-Gerate. Auf dieser Anwendungsplattform konnen Sie viele verschiedene Anwendungen,
wie cloudnative und KI/ML-Anwendungen (Kinstliche Intelligenz/Maschinelles Lernen), in grofsem Umfang
entwickeln und bereitstellen - mit mehr Konsistenz, Transparenz, Sicherheit und Skalierbarkeit. Darliber

hinaus konnen Sie dank Red Hat OpenShift Virtualization, der Integrationen mit dem Portfolio von Red Hat
Application Foundations und eines umfassenden Partnernetzwerks lhre bevorzugten Technologien zum
Migrieren und Modernisieren traditioneller Anwendungen und Services nutzen.

In diesem E-Book werden 5 wichtige Vorteile von Red Hat OpenShift fir IT-Operations-Teams vorgestellt.

1 F5 Networks: 2024 State of Application Strategy Report”, April 2024.
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Vereinfachte IT-Ablaufe
mit einer einheitlichen
Anwendungsplattform

5 wichtige Vorteile der
Einflihrung von Red Hat
OpenShift als einheitliche
Anwendungsplattform fir
IT-Operations-Teams:

Optimierung der
Anwendungsbereitstellung

Fur effiziente IT-Ablaufe ist die zuverlassige Bereitstellung cloudnativer und traditioneller
Anwendungen unerlasslich. Um fir eine konsistente Anwendungsbereitstellung in verschiedenen
Umgebungen zu sorgen, bendtigen Sie ein gemeinsames Toolset mit integrierten und
automatisierten Workflows wie Cl/CD-Pipelines (Continuous Integration/Continuous Delivery).

Dennoch kann der Aufbau und die Wartung von Toolsets und Workflows ein komplexer Prozess
sein, insbesondere wenn es darum geht, Technologien in den Softwareentwicklungs-Lifecycle
zu integrieren und zu testen. Heutzutage verwalten viele Unternehmen viele verschiedene
Workloads, darunter traditionelle Anwendungen in virtuellen Maschinen und containerbasierte
cloudnative Microservices, und arbeiten an der Integration von KlI/ML-Funktionen. Dartber
hinaus mochten Teams die Moglichkeit haben, diese Toolsets und Workflows auf viele
verschiedene Anwendungs- und Umgebungstypen auszuweiten, und zwar mit einem
konsistenten Benutzererlebnis.


https://www.redhat.com/de/topics/devops/what-is-ci-cd
https://www.redhat.com/de/topics/devops/what-is-ci-cd
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Mit Red Hat OpenShift konnen Sie integrierte Pipelines und Workflows entwerfen

und entwickeln, die fir mehr Konsistenz, Effizienz und Geschwindigkeit bei der
Anwendungsbereitstellung sorgen. Red Hat OpenShift Pipelines ist in Red Hat OpenShift
enthalten und unterstiitzt Sie bei der Erstellung fortschrittlicher ClI/CD-Workflows, die
automatisch entsprechend den Benutzeranforderungen skaliert werden kénnen, indem jeder
Schritt in einem separaten Container ausgefiihrt wird. Indem Sie mit Red Hat OpenShift
GitOps Git Repositories in lhre Cl/CD-Pipelines integrieren, kdnnen Sie Infrastruktur- und
Workload-Konfigurationen mit deklarativem Code in verschiedenen Umgebungen definieren,
um far eine effiziente und zuverlassige Anwendungsbereitstellung zu sorgen. Sie kénnen
OpenShift Pipelines und OpenShift GitOps konsistent fir die Bereitstellung zahlreicher
Anwendungen in lhrer gesamten Hybrid Cloud-Umgebung verwenden.

Red Hat OpenShift Virtualization ist ebenfalls in Red Hat OpenShift enthalten. Mit diesem
Feature kdnnen Sie Ablaufe vereinfachen und konsistente Anwendungen in virtuellen

Maschinen, Containern und Serverless Workloads bereitstellen. Mit Red Hat OpenShift
Virtualization kdnnen Sie sowohl virtuelle Maschinen als auch Container ausfihren. So kénnen

Sie die Anwendungsbereitstellung und -wartung in Ihrer gesamten Hybrid Cloud-Umgebung
standardisieren. Mit einem gemeinsamen Toolset flr Ihre Anwendungen kénnen Sie Management-
und Modernisierungsaufgaben optimieren und die Integration fortschrittlicher Technologien

wie Container, Service Mesh und KI/ML-Modelle vereinfachen. Das Migrations-Toolkit fiir die
Virtualisierung (MTV) unterstiitzt Sie bei der Planung Ihres Modernisierungsprozesses und bei
der effizienten und schnellen Migration Ihrer Anwendungen zu Red Hat OpenShift.

C-Level-Fuhrungskrafte
nennen die Verbesserung

der operativen Effizienz als
oberste Geschaftsprioritat, die
die Technologie erfillen muss.?

2 Nash Squared: ,,Nash Squared Digital Leadership Report 2023 November 2023. 3
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Bereitstellung reaktionsfahiger,
zuverlassiger Benutzererlebnisse

C-Level-Fihrungskrafte geben an, dass die Verbesserung des Kundenerlebnisses und der
Barrierefreiheit zu den 3 obersten Geschaftsprioritaten gehoren, die Technologie erfiillen

muss.® Die Anwendungsintegritat und -performance aufrechtzuerhalten, ist der Schliissel zur
Bereitstellung herausragender Benutzererlebnisse. Konsistente Konfigurations-, Wartungs- und
Skalierungsprozesse fiir Anwendungen und Infrastruktur kénnen die effiziente Nutzung teurer
Hardwareressourcen sicherstellen. Durch das Migrieren von Workloads zwischen Onsite-
Rechenzentren und der Public Cloud-Infrastruktur kdnnen Sie die Anwendungsperformance
optimieren und geadnderte Benutzeranforderungen erfillen. Auf3erdem kénnen durch ein
automatisiertes umgebungsibergreifendes Management der Infrastruktur viele zeitaufwendige,
fehleranfallige Aufgaben vermieden werden.

Mit Red Hat OpenShift kénnen Sie Anwendungs-Lifecycles in Hybrid Cloud- und Multi Cloud-
Umgebungen managen. Verwalten Sie Anwendungen proaktiv mit umfassenden Managementtools
fir die Protokollierung und Uberwachung der Anwendungsperformance. Erkennen und beheben
Sie Serviceausfalle, bevor sie zu kritischen Problemen werden. Steuern Sie Cluster, Services

und Rollen fir mehrere Teams von einer zentralisierten Verwaltungskonsole aus. Managen Sie
verschiedene Umgebungen und Ressourcen einfach und effizient mit Konfigurations- und
Infrastrukturautomatisierung. Erhalten Sie Transparenz und Kontrolle durch die Einfihrung von

Red Hat Advanced Cluster Management for Kubernetes zur Verwaltung lhrer Kubernetes-
Cluster (in Red Hat OpenShift und anderen Kubernetes-Distributionen) in grof3em Umfang.

%
VAN
el der technischen Fachleute und Fihrungskrafte
nennen das Kundenerlebnis als eine der
wichtigsten IT-Initiativen.*

¢

e\n

3 Nash Squared: ,Nash Squared Digital Leadership Report 2023 November 2023.

4 Flexera: ,State of Tech Spend Report 2023" Oktober 2023.
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Verbesserung der Zusammenarbeit
mit Entwicklungsteams

In vielen Unternehmen sind IT-Operations- und Entwicklungsteams zusammen fir das
Definieren, Implementieren und Provisionieren von Umgebungen zustandig. Dies kann jedoch
eine Herausforderung darstellen, wenn Sie mehrere Teams - mit jeweils unterschiedlichen
Anforderungen - in einer einzigen Umgebung unterstiitzen missen. Tools und Prozesse lassen
sich moéglicherweise nicht skalieren oder sind nur schwer in der gesamten Hybrid Cloud-
Umgebung bereitzustellen. Unter Umstanden sind spezialisierte Kenntnisse und Kompetenzen
sowie ein erheblicher Zeitaufwand erforderlich, um unterschiedliche Toolsets erfolgreich zu
bewerten, zu integrieren und zu sichern. Schlielich sind die Release--Zeitplédne und Support-
Lifecycles der Toolanbieter eventuell nicht mit lhren Geschaftsanforderungen vereinbar.

Mit Red Hat OpenShift konnen Sie in Entwicklungs-, Test-, Staging- und Produktivumgebungen
standardisierte Umgebungen erstellen und Best Practices definieren, um Anwendungen
konsistent bereitzustellen. Self Service-Funktionen und automatisierte Infrastrukturablaufe
bieten Ihnen die Moglichkeit, die Einfihrung neuer Technologien in [hrem Unternehmen durch
einen vereinfachten Zugriff auf kuratierte Tools, Prozesse und Praktiken zu beschleunigen. Und
durch die Integration konsistenter DevOps-Praktiken in lhre Prozesse und Tools kdnnen Sie die
Zusammenarbeit férdern, Fehler reduzieren sowie Sicherheits- und Compliance-Mal3nahmen in
Operations- und Entwicklungsteams verbessern.

Mit Red Hat OpenShift wird nicht nur die Zusammenarbeit innerhalb lhres Unternehmens
verbessert, sondern auch die Zusammenarbeit mit Expertenteams von Red Hat. Der Support
von Red Hat reicht vom Betriebssystem bis hin zu Entwicklungstools. So erhalten Sie
Unterstitzung bei der Modernisierung, Migration und Entwicklung von Anwendungen — mit
Experten-Services, ausfihrlichen Anleitungen und praktischen Tools zur Integration von Kultur,
Prozessen und Technologie.

39 %

der Unternehmen geben an, dass die Bewaltigung
der Komplexitat mehrerer Tools und APIs eine
Herausforderung bei der Bereitstellung von
Anwendung in mehreren Clouds darstellt.

5 F5 Networks: ,2023 State of Application Strategy Report”’ 2023. 5
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Vereinfachung von Hybrid Cloud-
und Multi Cloud-Ablaufen

Immer mehr Branchen setzen auf die Einfliihrung von Hybrid Cloud- und Multi Cloud-Strategien,
um von den besonderen Funktionen und Services verschiedener Infrastrukturen zu profitieren.
Tatsachlich haben 73 % der Unternehmen bereits eine Hybrid Cloud-Strategie eingefiihrt, bei
der Ressourcen in mindestens 1 Private Cloud- und 1 Public Cloud-Umgebung genutzt werden.®

Das Bereitstellen von Workloads in mehreren Umgebungen, die unterschiedliche Anwendungs-
Stacks verwenden, einschlief3lich verschiedener Betriebssysteme und Container-Managementtools
und -versionen, kann eine Herausforderung darstellen. Um effizient zu arbeiten und sensible
Systeme, Anwendungen und Daten zu schiitzen, bendtigen Sie gemeinsame, umfassende
Management-, Sicherheits- und Governance-Tools und -Prozesse fir Ihre gesamten Umgebungen.

Red Hat OpenShift bietet lhnen eine konsistente Anwendungsplattform fir traditionelle und
cloudnative Workloads in Hybrid Cloud- und Multi Cloud-Umgebungen. Mit gemeinsamen
Toolsets, Pipelines und Workflows fiir Onsite-Rechenzentren, Public Cloud-Umgebungen

und Edge-Deployments verbessert Red Hat OpenShift die Portierbarkeit von Anwendungen
und bietet ein konsistentes, skalierbares Entwicklungs- und Bereitstellungserlebnis in vielen
verschiedenen Umgebungen. Sie kénnen Red Hat OpenShift als vollstandig gemanagten
Cloud Service in AWS, Microsoft Azure, Google Cloud und IBM Cloud bereitstellen. Die Cloud
Services bieten komplette Full Stack-Umgebungen, die
erforderlichen Services, einfache Self Service-Optionen

und rund um die Uhr verflgbaren, kompetenten SRE-
Support (Site Reliability Engineering) tGber SLAs (Service
Level Agreements). Alternativ kdnnen Sie eine selbst
gemanagte Edition von Red Hat OpenShift mit Funktionen
fir Multi Cluster-Management, Sicherheit, Compliance und
Datenmanagement auswahlen und bereitstellen, die in vielen
verschiedenen Infrastrukturen eingesetzt werden kénnen.

Mehr iiber Red Hat OpenShift
Cloud Services erfahren

Red Hat Advanced Cluster Management for Kubernetes bietet Lifecycle Management,
richtlinienbasierte Governance und Zustandsliberwachung fir Red Hat OpenShift Cluster in
grofsem Umfang. In einer zentralen Konsole kénnen Sie clusteribergreifend Anwendungen
bereitstellen, mehrere Cluster verwalten und Richtlinien durchsetzen. Und mit Red Hat
OpenShift Platform Plus, einem kombinierten Angebot fiir sicherheitsorientierte
Anwendungsbereitstellung und Innovation, das Red Hat Advanced Cluster Management
beinhaltet, kdnnen Sie das Management von Clustern und Umgebungen vereinfachen und
gleichzeitig flr mehr Sicherheit und Zuverlassigkeit bei Ihren Anwendungs-Deployments sorgen.

6 Flexera: ,Flexera 2024 State of the Cloud Report” 2024.
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Verbesserung der Sicherheitim
gesamten Anwendungs-Stack

23 % der Unternehmen waren in den letzten 2 Jahren von gréf3eren IT-Sicherheits- oder
Cyberangriffen betroffen.” AuRerdem stehen IT-Operations-Teams vor neuen
Herausforderungen bei der Gewahrleistung der Sicherheit und Compliance von Hybrid Cloud-
und Multi Cloud-Umgebungen in groRem Umfang - im gesamten Technologie-Stack und
wahrend des gesamten Anwendungs-Lifecycles. Umfassende infrastrukturiibergreifende
Monitoring-Lésungen sind erforderlich, um Schwachstellen und potenzielle Bedrohungen zu
erkennen und zu beheben. Konsistente Benutzeridentitatsverwaltung und Zugriffskontrollen fiir
Onsite-Rechenzentren und Public Cloud-Umgebungen sind wichtig, um unberechtigte Zugriffe zu
verhindern. AuRerdem sind einheitliche deploymentibergreifende Richtlinien erforderlich, um die
Einhaltung der Vorschriften von Behorden, Branchen und Unternehmen zu gewahrleisten.

Dank kontinuierlicher Compliance- und Sicherheitspriifungen
wahrend des gesamten Anwendungs-Lifecycles bietet Red Hat
OpenShift einen vertrauenswirdigen, modernen, skalierbaren
Ansatz zum Schutz lhres gesamten Technologie-Stacks. Mit den
Sicherheitsfunktionen in Red Hat Enterprise Linux, wie Linux-
Namespaces, Security-Enhanced Linux (SELinux), CGroups
und Seccomp (Secure Computing Mode), werden Workloads

isoliert und geschiitzt. Eine integrierte Container Registry 82 %

bietet die Moglichkeit, Anwendungen auf Schwachstellen zu

scannen und fur eine zuverlassige ldentifizierung kryptografisch der Unternehmen

zu signieren. Vertrauenswirdige Inhalte flr das Erstellen ergreifen Mafsnahmen
von Container Images unterstlitzen Sie dabei, potentielle zur Verbesserung
Schwachstellen in kritischer Softwareinfrastruktur zu der Sicherheit der

reduzieren. Granulare Deployment-Richtlinien ermdglichen die Softwarelieferkette.®
Durchsetzung von Quotas, Isolation und Zugriffsschutz. Starke
VerschllUsselungskontrollen schiitzen vertrauliche Daten wie
Plattform-Secrets und Anwendungskonfigurationen. AufRerdem
schaffen sicherheitsorientierte operative Funktionen, darunter
Authentifizierung, Autorisierung und Secret-Verwaltung, Vertrauen
zwischen Nutzenden und Anwendungen.

Red Hat Advanced Cluster Security for Kubernetes scannt Ihre Anwendungen und Umgebungen
kontinuierlich anhand branchenlblicher Deployment- und Runtime-Richtlinien, einschlieRlich der
ClIS-Benchmarks (Center for Internet Security), um lhre Umgebung vor bésartigen Anwendungen
und Fehlkonfigurationen zu schiitzen. Dabei werden Ereignisse auf Systemebene, wie etwa die
Prozessausfiihrung, Netzwerkverbindungen und -flows sowie die Eskalation von Berechtigungen,
innerhalb jedes Containers in Ihren Kubernetes-Umgebungen Uberwacht, erfasst und bewertet.

In Kombination mit Verhaltens-Baselining und Zulassungslisten erfasst Red Hat Advanced Cluster
Security verdachtige Aktivitaten, die auf aktive Malware, Cryptomining, unbefugten Zugriff auf
Anmeldedaten, Attacken und Lateral Movements schlieRen lassen.

7 Nash Squared:,Nash Squared Digital Leadership Report 2023" November 2023.
8 F5 Networks: ,2023 State of Application Strategy Report” 2023. 7
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Noch heute starten

Mit Red Hat OpenShift werden IT-Ablaufe und die Anwendungsbereitstellung vereinfacht, sodass Sie
Benutzeranforderungen schnell erfiillen und sich auf strategische Initiativen konzentrieren kénnen.
Optimieren Sie die Anwendungsbereitstellung, bieten Sie aul3ergewdhnliche Benutzererlebnisse,
fordern Sie die effektive Zusammenarbeit, verwalten Sie unterschiedliche Umgebungen effizienter, und
verbessern Sie die Sicherheit im gesamten Unternehmen.

Red Hat OpenShift hautnah erleben - kostenlos

Im Rahmen des Red Hat Level Up-Programms koénnen berechtigte Kunden einen vollstandig
unterstlitzten Zugang zu Red Hat OpenShift fiir ihr Team, ihre Abteilung oder das gesamte
Unternehmen erhalten - und das kostenlos fiir 1 ganzes Jahr.

Kostenlos testen

Unterstiitzung von Fachleuten erhalten

Die Expertinnen und Experten von Red Hat Consulting konnen Sie beim Aufbau einer zuverlassigen,
flexiblen Basis fiir Hybrid Cloud-Workloads unterstiitzen. So kénnen Sie die Betriebskosten senken,
Ausfallzeiten reduzieren und die Produktivitat erhéhen.

Services entdecken

Kompetenzen fiir den Erfolg erwerben

Red Hat bietet ein umfassendes Angebot von selbstbestimmten und von Kursleitern gefiihrten
Onlinekursen, cloudbasierten Labs und Zertifizierungspriifungen, um lhre Teams dabei zu
unterstitzen, Kompetenzlliicken zu schlieRen und Herausforderungen zu bewaltigen.

Personalisierte Lernpfade

Copyright © 2024 Red Hat, Inc. Red Hat, das Red Hat Logo und OpenShift sind Marken oder eingetragene Marken von Red Hat, Inc.
oder dessen Tochterunternehmen in den USA und anderen Landern. Linux® ist eine in den USA und anderen Landern eingetragene
Marke von Linus Torvalds.

Alle anderen in diesem Dokument genannten Warenzeichen sind Eigentum der jeweiligen Inhaber.
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