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Introducao

Negocios modernos dependem de aplicagdes para otimizar operacoes,
aprimorar a produtividade e melhorar as experiéncias dos usuarios.

Com o avanco tecnoldgico continuo, as aplicagdes se tornaram criticas para incentivar a colaboracao,
melhorar a produtividade e manter vantagens competitivas em mercados dindamicos. No entanto,
assegurar consisténcia e seguranca em varias plataformas e ambientes pode frear as operagdes e impor
desafios a implantacdo e ao gerenciamento de aplicacdes nas organizacdes.

Uma plataforma de aplicacbes unificada pode ajudar
suas equipes operacionais de Tl a entregar e gerenciar
recursos e aplicacdes de Tl quando e onde for preciso,
sem comprometer seguranga ou controle. Atuando

como stacks tecnoldgicos integrados, as plataformas 640/

de aplicacoes oferecem funcionalidades e integracdes 0

com ecossistemas de tecnologia, facilitando o das organizag¢des dizem que a
desenvolvimento e a entrega de aplicagdes em nuvens eficiéncia operacional de Tl é
hibridas. Oferecidas como implanta¢des gerenciadas um beneficio da transformacao
ou autogerenciadas, essas plataformas podem ajudar digital!

vocé a criar, executar e manter aplicagdes de maneira
consistente, usando as mais recentes arquiteturas,
tecnologias e processos.

A Red Hat oferece uma plataforma abrangente e consistente que ajuda vocé a desenvolver, implantar,
modernizar e gerenciar aplicagdes. Criado sobre a base confidvel do Red Hat® Enterprise Linux®, o

Red Hat OpenShift® oferece uma plataforma de aplicacdes unificada e focada em seguranca para
operagdes de Tl otimizadas em ambientes de nuvem hibrida, incluindo data centers no local, recursos
de nuvem publica e dispositivos de edge. Com ele, é possivel criar e implantar uma variedade de
aplicacdes em escala com maior consisténcia, visibilidade, seguranca e escalabilidade, como aplicagdes
nativas em nuvem e de inteligéncia artificial e machine learning (IA/ML). Além disso, o Red Hat
OpenShift Virtualization, as integra¢des com o portfélio Red Hat Application Foundations e um amplo
ecossistema de parceiros permitem que vocé escolha as tecnologias de migracdo e modernizagao de
aplicacbes e servicos tradicionais.

Este ebook analisa os cinco principais beneficios do Red Hat OpenShift para equipes operacionais de TI.

1 F5 Networks. “2024 State of Application Strategy Report”, abril de 2024.
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Simplifique as operacoes
de Tl com uma plataforma
de aplicacoes unificada

Confira os cinco principais
beneficios de adotar o Red Hat
OpenShift como uma plataforma
de aplicagdes unificada para
equipes operacionais de TI.

Otimize aimplantacao
e a entrega de aplicacoes

Operagoes de Tl eficientes exigem uma entrega confidvel das aplicacSes tradicionais e nativas em
nuvem. Para assegurar consisténcia na implantacao de aplicagdes em ambientes, vocé precisa
usar o mesmo kit de ferramentas nos fluxos de trabalho integrados e automatizados, como
pipelines de integracao e entrega continuas (Cl/CD).

Ainda assim, criar e manter conjuntos de ferramentas e fluxos de trabalho pode ser um processo
complexo, especialmente nas fases de integracdo e teste de tecnologias com o ciclo de vida de
desenvolvimento do seu software. Hoje, muitas empresas gerenciam diversos conjuntos de fluxos
de trabalho (incluindo aplica¢des tradicionais em maquinas virtuais e microsservicos nativos em
nuvem baseados em container) e estdo trabalhando para incorporar recursos de IA/ML. Além
disso, as equipes querem ampliar esses kits de ferramentas e fluxos de trabalho para todos os
tipos de aplica¢des e ambientes, mantendo uma experiéncia de usudrio consistente.


https://www.redhat.com/pt-br/topics/devops/what-is-ci-cd
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Com o Red Hat OpenShift, vocé pode projetar e criar pipelines e fluxos de trabalho integrados
que aumentam a consisténcia, eficiéncia e velocidade das implantagdes de aplicagdes. Incluso
no Red Hat OpenShift, o Red Hat OpenShift Pipelines ajuda vocé a criar fluxos de trabalho de
Cl/CD avancados com escala automatica para atender as demandas do usuario com a execu¢ao
da cada etapa em um container diferente. Ao integrar repositérios Git nos pipelines de Cl/CD
com o Red Hat OpenShift GitOps, vocé pode definir as configuragdes de infraestrutura e carga
de trabalho com cédigo declarativo em ambientes para entregar aplicacdes de forma eficiente
e confidvel. E possivel usar tanto o OpenShift Pipelines quanto o OpenShift GitOps com
consisténcia para varias aplicagdes em todo o seu ambiente de nuvem hibrida.

O Red Hat OpenShift Virtualization, também incluso no Red Hat OpenShift, simplifica
operagdes e oferece consisténcia em maquinas virtuais, containers e cargas de trabalho
serverless. Com o Red Hat OpenShift Virtualization, vocé executa maquinas virtuais e
containers para padronizar a implantacdo e manutencdo de aplicagdes no ambiente de nuvem
hibrida. Com um kit de ferramentas comum a todas as aplicagdes, é possivel otimizar as
tarefas de gerenciamento e modernizacdo, facilitando a integracdo de tecnologias avangadas
como containers, service meshes e modelos de IA/ML. O kit de ferramentas de migracao
para maquinas virtuais (MTV) ajuda a planejar sua jornada de modernizagdo e migrar suas
aplicacdes para o Red Hat OpenShift com mais rapidez e eficiéncia.

Diretores executivos
mencionam a melhoria

da eficiéncia operacional
como principal prioridade
de negdcios a ser resolvida
com tecnologia.?

2 Nash Squared. “Nash Squared Digital Leadership Report 2023", novembro de 2023. 3
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Ofereca experiéncias de usuario
responsivas e confiaveis

Diretores executivos dizem que melhorar a experiéncia e acessibilidade de usuario é uma das trés
principais prioridades de negdcio a serem resolvidas com tecnologia.* A manutencdo de integridade
e desempenho das aplicagoes é fundamental para oferecer experiéncias de usuario excepcionais. A
consisténcia de configuracdo, manutencdo e escala nas aplica¢des e infraestruturas assegura o uso
eficiente dos recursos de hardware de alto custo. Migrar cargas de trabalho entre data centers no
local e a infraestrutura da nuvem publica ajuda a otimizar o desempenho da aplicacdo e atender
as demandas dindmicas do usuario. E o gerenciamento de infraestrutura automatizado nos
ambientes elimina muitas tarefas demoradas e suscetiveis a erros.

Com o Red Hat OpenShift, vocé pode gerenciar ciclos de vida das aplicagdes em ambientes
hibridos e de multicloud. Faga uma administracdo proativa com ferramentas de geragdo de
registros, monitoramento e gerenciamento de desempenho de aplicacdes. Detecte e corrija
falhas de servico antes que se tornem problemas criticos. Controle clusters, servicos e funcdes de
diversas equipes a partir de um console administrativo centralizado. Gerencie varios ambientes

e recursos de maneira simples e eficiente automatizando configuracdo e infraestrutura. Ganhe
visibilidade e controle adotando o Red Hat Advanced Cluster Management for Kubernetes
para gerenciar em escala todos os seus clusters Kubernetes, no Red Hat OpenShift e em outras
distribuicoes Kubernetes.

e dos profissionais técnicos e lideres executivos
citaram a experiéncia de usuario como principal
iniciativa de TI.#

¢
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3 Nash Squared. “Nash Squared Digital Leadership Report 2023", novembro de 2023.

4 Flexera. “State of Tech Spend Report 2023" outubro de 2023.
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Aumente a colaboracao com as
equipes de desenvolvimento

Em muitas organizacdes, as equipes de operagdes e desenvolvimento de Tl trabalham em
colaboragao para definir, implementar e provisionar ambientes. No entanto, isso pode ser um
desafio quando é preciso oferecer suporte para varias equipes, cada uma com necessidades
diferentes, em um Unico ambiente. Ferramentas e processos podem ndo escalar ou talvez seja
dificil implementa-los em todo o ambiente de nuvem hibrida. Talvez seja preciso ter conhecimentos
e habilidades especializados, além de um tempo consideravel, para avaliar, integrar e proteger
diversos conjuntos de ferramentas. Por fim, os cronogramas de lancamento e ciclos de vida de
suporte dos fornecedores podem ndo estar alinhados com suas necessidades empresariais.

O Red Hat OpenShift ajuda a criar ambientes padronizados e definir praticas recomendadas
em ambientes de desenvolvimento, teste, simulagdo e produgdo para entregar aplicagdes
consistentes. Com recursos self-service e operag¢des de infraestrutura automatizadas, sua
empresa pode adotar novas tecnologias em menos tempo com acesso simples a ferramentas,
processos e praticas selecionados. Ao incorporar praticas de DevOps consistentes aos seus
processos e ferramentas, é possivel melhorar a colaboracdo, reduzir erros e aprimorar medidas
de seguranca e conformidade nas equipes de operacdes e desenvolvimento.

Com o Red Hat OpenShift, a colaboracao vai além da sua organizacdo para incluir as equipes
de especialistas da Red Hat. A Red Hat oferece suporte que vai do sistema operacional as
ferramentas do desenvolvedor, ajudando vocé a modernizar, migrar e desenvolver aplicagdes
com servigos especializados, orientacdo detalhada e ferramentas praticas que incorporam
cultura, processo e tecnologia.

39%

das organizagdes afirmam que gerenciar a
complexidade de muitas ferramentas e APIs é um
desafio ao implantar aplicacbes em vdrias nuvens.*

5 F5 Networks. “2023 State of Application Strategy Report” 2023. 5
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Simplifique as operacoes
hibridas e multicloud

Em diversos setores, as empresas estdo adotando cada vez mais estratégias hibridas e de
multicloud para aproveitar recursos e servicos exclusivos oferecidos por diferentes infraestruturas.
Na verdade, 73% das organiza¢des adotaram uma estratégia de nuvem hibrida que envolve
utilizar recursos em pelo menos um ambiente de nuvem privada e um de nuvem publica.®

No entanto, pode ser desafiador implantar cargas de trabalho em ambientes que usam stacks
de aplicacdo diferentes, como sistemas operacionais e ferramentas e versdes de gerenciamento
de containers distintos. Para operar com éxito e proteger sistemas, aplica¢cdes e dados sensiveis,
seus ambientes precisam de ferramentas e processos comuns e abrangentes de gerenciamento,
seguranga e governanga.

O Red Hat OpenShift oferece uma plataforma de aplica¢des consistente para todas as suas
cargas de trabalho, tradicionalmente arquitetadas ou nativas em nuvem, em ambientes hibridos
ou multicloud. Com conjuntos de ferramentas, pipelines e fluxos de trabalho comuns em data
centers no local, ambientes de nuvem publica e implantacdes de edge, o Red Hat OpenShift
aumenta a portabilidade de aplicagdes e fornece uma experiéncia de desenvolvimento e
implantacdo consistente e escalavel em qualquer lugar. E possivel implantar o Red Hat OpenShift
como um servico em nuvem totalmente gerenciado na AWS, no Microsoft Azure, no Google
Cloud e no IBM Cloud. Cada um desses servigos em

nuvem oferece um stack completo de ambientes com

todos os servigos necessarios, opcdes de self-service

simples e suporte especializado continuo de engenharia Conheca os Servicos

de confiabilidade de sites (SRE) com contratos de nivel de em nuvem do Red Hat
servigo (SLAs). Ou vocé pode escolher e implantar uma OpenShift

edicao autogerenciada do Red Hat OpenShift com recursos

de gerenciamento multicluster, seguranca, conformidade e

gerenciamento de dados que funcionam nas infraestruturas.

O Red Hat Advanced Cluster Management for Kubernetes oferece gerenciamento do ciclo de
vida, governanga baseada em politicas e monitoramento de integridade em escala de clusters
do Red Hat OpenShift clusters. Com um console unificado, é possivel implantar aplica¢des,
gerenciar varios clusters e aplicar politicas em clusters. O Red Hat OpenShift Platform Plus é
uma oferta que combina inovacgdo e entrega de aplicagdes centradas em seguranga, incluindo o
Red Hat Advanced Cluster Management. Com ela, vocé simplifica o gerenciamento de clusters e
ambientes e aumenta a seguranca e confiabilidade das implantaces das suas aplicacdes.

6 Flexera. “Flexera 2024 State of the Cloud Report” 2024.
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Melhore a seguranca em todo
o stack de aplicacoes

23% das empresas sofreram ataques cibernéticos ou de seguranca de Tl nos ultimos dois
anos.” E as equipes de operagdes de Tl continuam enfrentando novos desafios para garantir a
seguranca e a conformidade de ambientes hibridos e multicloud em escala, abrangendo stacks
tecnoldgicos e todo o ciclo de vida das aplicagdes. Solu¢des de monitoramento abrangentes
em infraestruturas sdo necessarias para detectar e corrigir vulnerabilidades e possiveis ameacas.
Para prevenir o acesso ndo autorizado, é fundamental ter consisténcia nos controles de acesso

e gerenciamento de identidade dos usuarios tanto em data centers no local quanto na nuvem
pUblica. E politicas uniformes as implantagdes sdo necessarias para manter a conformidade com
regulamentacdes governamentais, setoriais e corporativas.

Com verificacdes de conformidade e seguranca continuas ao longo
dos ciclos de vida da sua aplicagdo, o Red Hat OpenShift oferece
uma abordagem confidvel, moderna e escaldvel para proteger todo
o seu stack de tecnologia. As funcionalidades de seguranca do

Red Hat Enterprise Linux, como namespaces do Linux, Security- o)
Enhanced Linux (SELinux), CGroups e modo de computacdo 82 /o
segura (seccomp), isolam e protegem as cargas de trabalho. Um
registros de containers integrado permite que as aplicacdes
passem por uma verificagdo de vulnerabilidades e depois

recebam uma assinatura criptografica de identificagcdo confiavel.
Conteldos confidveis para criar imagens de container ajudam a
reduzir possiveis vulnerabilidades na infraestrutura de software
critica. Com politicas de implantagao granulares, é possivel aplicar
protecdes de cotas, isolamento e acesso. Controles de criptografia
solidos ajudam a proteger dados confidenciais, como segredos

da plataforma e configurag¢des de aplicacdes. E os recursos
operacionais focados em segurancga, incluindo gerenciamento de
autenticacdo, autorizacdo e segredos, estabelecem confianca entre
0s usuarios e as aplicacdes.

das organizagdes
estdo tomando
medidas para

melhorar a
seguranga

da cadeia de
suprimentos de
software.®

O Red Hat Advanced Cluster Security for Kubernetes faz a varredura continua de aplica¢des
e ambientes com base em politicas de implantagdo e runtime padrao do setor, incluindo os
parametros do Center for Internet Security (CIS), para proteger seu ambiente de aplicacbes
perigosas e erros de configuracdo. Ele monitora, agrupa e avalia eventos no nivel do sistema,
como execucdo de processos, conexdes e fluxos de rede e escalonamento de privilégios em
cada container dos ambientes Kubernetes. Combinado com linhas de base comportamentais

e listas de permissoes, o Red Hat Advanced Cluster Security detecta atividades andmalas que
podem indicar malware ativo, criptomineracdo, acesso ndo autorizado a credenciais, invasdes e
movimentos laterais.

7 Nash Squared. “Nash Squared Digital Leadership Report 2023" novembro de 2023.
8 F5 Networks. “2023 State of Application Strategy Report” 2023, 7
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O Red Hat OpenShift simplifica as operacdes de Tl e a entrega de aplicagdes para vocé atender as
necessidades do usudrio e se concentrar em iniciativas estratégicas. Otimize a entrega de aplicacoes,
ofereca experiéncias de usudrio excepcionais, aumente a eficiéncia de colaborac¢do e gerenciamento de
diversos ambientes e aprimore a seguran¢a na sua organizagao.

Experimente o Red Hat OpenShift gratuitamente em primeira mao

Com o Red Hat Level Up Program, clientes elegiveis podem obter acesso com suporte completo ao
Red Hat OpenShift para as iniciativas de equipe, departamento ou empresa gratuitamente durante
um ano.

Faca uma avaliacao gratuita

Obtenha ajuda dos especialistas

Os especialistas da Red Hat Consulting podem ajudar vocé a criar uma base confidvel e flexivel
para cargas de trabalho em nuvem hibrida, reduzindo custos operacionais, diminuindo o tempo de
inatividade e aumentando a produtividade.

Descubra os servicos

Aprenda as habilidades necessarias para ter sucesso

A Red Hat oferece um curriculo abrangente, individualizado e ministrado por instrutores online, com
cursos de treinamento, laboratérios baseados em nuvem e testes de certificacdo para ajudar suas
equipes a superar desafios e falta de habilidades.
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