
红帽 OpenShift 为
IT 运维团队带来的五大优势
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简介

 1 F5 网络公司，“2024 年应用策略现状报告”，2024 年 4 月。

现代企业依靠应用来精简运维、提高生产力并改善客户体验。

随着技术的不断发展，应用对于促进协作、提高生产力以及在瞬息万变的市场中保持竞争优势变得至
关重要。然而，跨多个平台和环境确保一致性和安全性可能会显著减慢运维速度，也可能会导致企业
无法快速部署和管理应用。

借助统一的应用平台，IT 运维团队可以根据需要随时
随地交付和管理 IT 资源与应用，而不用牺牲安全性或
控制力。作为集成式技术栈，应用平台包含特性和功
能，并且与技术生态系统集成，能够简化跨混合云环
境的应用开发和交付。应用平台以托管式或自助式部
署的形式提供，可以帮助您使用最新的架构、技术和
流程一致地构建、运行和维护应用。

红帽提供全面、一致的平台，可帮助您成功地开发、
部署、管理应用以及对应用进行现代化改造。红帽 
OpenShift® 建立在红帽® 企业 Linux® 值得信赖的基
础之上，提供了一个统一且注重安全的应用平台，可
以精简跨混合云环境（包括本地数据中心、公共云资

64% 
的企业表示 IT 运维效率提升是其数
字化转型举措带来的一个好处。1

源和边缘设备）的 IT 运维。借助红帽 OpenShift，您可以大规模构建和部署一系列应用，例如云原生
应用、人工智能和机器学习（AI/ML）应用，同时提高一致性、可见性、安全性和可扩展性。此外，
还有红帽 OpenShift 虚拟化、与红帽应用基础产品组合的集成，以及广泛的合作伙伴生态系统，这让
您可以使用自己选择的技术来迁移传统应用和服务并对其进行现代化改造。

本电子书回顾了红帽 OpenShift 为 IT 运维团队带来的五大优势。

https://www.f5.com/resources/reports/state-of-application-strategy-report
https://www.redhat.com/zh/technologies/cloud-computing/openshift
https://www.redhat.com/zh/technologies/cloud-computing/openshift
https://www.redhat.com/zh/technologies/linux-platforms/enterprise-linux
https://www.redhat.com/zh/products/application-foundations
https://catalog.redhat.com/platform/red-hat-openshift/software


2

2

简介 | 优势一 | 优势二 | 优势三 | 开始行动| 优势五| 优势四

通过统一的应用平台 
简化 IT 运维

以下是采用红帽 OpenShift 作为 IT 
运维团队统一应用平台的五大优势。

1精简应用的部署和交付
要想实现高效的 IT 运维，那就需要可靠地交付云原生和传统应用。为了确保跨环境一致地部
署应用，您需要一个具有集成和自动化工作流的通用工具集，例如持续集成/持续交付（CI/
CD）管道。

即便如此，构建和维护工具集与工作流也可能是一个复杂的过程，尤其是在软件开发生命周期
中集成和测试技术时。如今，许多企业管理着多种工作负载，包括虚拟机中的传统应用和基于
容器的云原生微服务，并且还在努力整合 AI/ML 功能。此外，团队希望能够将这些工具集和
工作流扩展到所有类型的应用和环境中，并提供一致的用户体验。

https://www.redhat.com/zh/topics/devops/what-is-ci-cd
https://www.redhat.com/zh/topics/devops/what-is-ci-cd
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借助红帽 OpenShift，您可以设计和构建集成式管道和工作流，从而提高应用部署的一致
性、效率和速度。红帽 OpenShift Pipelines 包含在红帽 OpenShift 中，可帮助您创建高
级 CI/CD 工作流，这些工作流通过在单独的容器中运行每个步骤来自动扩展，以满足用户
需求。通过使用红帽 OpenShift GitOps 将 Git 存储库集成到 CI/CD 管道中，您可以跨环
境使用声明性代码定义基础架构和工作负载配置，从而高效、可靠地交付应用。您可以使用 
OpenShift Pipelines 和 OpenShift GitOps 始终如一地在整个混合云环境中部署各种应用。

红帽 OpenShift 虚拟化也包含在红帽 OpenShift 中，可以简化运维，并在虚拟机、容器和
无服务器工作负载之间提供一致性。借助红帽 OpenShift 虚拟化，您可以同时运行虚拟机和
容器，对混合云环境中的应用部署和维护进行标准化。通过跨所有应用的通用工具集，您可
以精简管理和现代化改造任务，并轻松集成容器、服务网格和 AI/ML 模型等先进技术。虚
拟化迁移工具包（MTV）可帮助您规划现代化改造之旅，让您在更短的时间内高效将应用
迁移到红帽 OpenShift。

 2 Nash Squared，“2023 年 Nash Squared 数字化领导力报告”，2023 年 11 月。

高层管理人员将提高运维效
率视为技术要解决的首要业
务优先事项。2

https://www.redhat.com/zh/technologies/cloud-computing/openshift/pipelines
https://www.redhat.com/zh/technologies/cloud-computing/openshift/gitops
https://www.redhat.com/zh/technologies/cloud-computing/openshift/virtualization
https://www.redhat.com/zh/topics/microservices/what-is-a-service-mesh
https://access.redhat.com/migration-toolkits
https://access.redhat.com/migration-toolkits
https://www.nashsquared.com/dlr-2023/dlr-2023
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2提供响应迅速且可靠的用户体验
高层管理人员表示，提升客户体验和易用性属于技术要解决的三大业务优先事项3。维持应用
的正常运行和性能是提供卓越用户体验的关键。一致的应用和基础架构配置、维护和扩展可以
确保高效利用昂贵的硬件资源。在本地数据中心和公共云基础架构之间迁移工作负载有助于优
化应用性能，满足不断变化的用户需求。跨环境的自动化基础架构管理可以消除许多耗时且容
易出错的任务。

通过红帽 OpenShift，您可以跨混合云和多云环境管理应用生命周期。使用全面的日志记录、
监控和应用性能管理工具主动管理应用。及时检测并修复服务故障，以免它们演变成严重问
题。从一个集中的管理控制台控制多个团队的集群、服务和角色。通过配置和基础架构自动
化，简单高效地管理不同的环境和资源。采用红帽 Kubernetes 高级集群管理来大规模管理红
帽 OpenShift 和其他 Kubernetes 发行版中的所有 Kubernetes 集群，从而了解相关信息，并
获得控制权。

 3 Nash Squared，“2023 年 Nash Squared 数字化领导力报告”，2023 年 11 月。
 4 Flexera，“2023 年技术支出现状报告”，2023 年 10 月。

76% 
的技术专业人员和高管人员将客户体验视为首要 
IT 举措。4

https://www.redhat.com/zh/technologies/management/advanced-cluster-management
https://www.nashsquared.com/dlr-2023/dlr-2023
https://info.flexera.com/FLX1-REPORT-State-of-Tech-Spend
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3加强与开发团队的协作
在许多企业中，IT 运维和开发团队密切协作，共同定义、实施和置备环境。然而，如果需要
在单一环境中支持多个团队，而每个团队又有不同的需求，这将有一定的难度。工具和流程
可能无法扩展，或者可能难以在整个混合云环境中部署它们。要成功评估、集成和保护各种
工具集，可能需要专业知识和技能，以及大量时间。最后，工具供应商的发布时间表和支持
生命周期可能与您的业务需求不一致。

红帽 OpenShift 可以帮助您创建标准化环境，并定义跨开发、测试、预演和生产环境的最佳
实践，从而一致地交付应用。借助自助服务功能和自动化基础架构运维，您可以轻松访问精
选的工具、流程和实践，帮助企业在更短的时间内采用新技术。通过将一致的 DevOps 实践
融入到流程和工具中，您可以在运维和开发团队中改善协作、减少错误，并加强安全防护和
合规措施。

有了红帽 OpenShift，既能在企业内部互相配合，又能与红帽专家团队开展协作。红帽提供
专业支持、详细的指导以及结合了文化、流程和技术的实用工具，内容涵盖操作系统和开发
人员工具，可助您稳步进行应用现代化、迁移与开发。

 5 F5 网络公司，“2023 年应用策略现状报告”，2023 年。

39% 
的企业表示，在多个云中部署应用时，处理多
个云和 API 涉及的复杂问题是一项挑战。4

https://www.redhat.com/zh/topics/devops
https://www.f5.com/resources/reports/state-of-application-strategy-report
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4

 6 Flexera，“Flexera 2024 年云现状报告”，2024 年。

进一步了解红帽 OpenShift 
云服务。

简化混合云和多云运维
各个行业的企业越来越多地采用混合云和多云策略，希望利用不同基础架构提供的独特功能
和服务。事实上，73% 的企业已经采用了混合云策略，包括至少在一个私有云和一个公共云
环境中使用资源。6 

然而，跨使用不同应用堆栈的环境（包括不同的操作系统和容器管理工具与版本）部署工作
负载可能具有挑战性。为了高效运维并保护敏感系统、应用和数据，您需要在整个环境中使
用通用且全面的管理、安全防护和治理工具及流程。

红帽 OpenShift 可为您的所有工作负载（无论采用传统架构还是云原生）提供跨混合云和多
云环境的一致应用平台。凭借跨本地数据中心、公共云环境和边缘部署的通用工具集、管道
和工作流，红帽 OpenShift 提高了应用的可移植性，还能在任意位置提供一致、可扩展的开
发和部署体验。您可以在 AWS、Microsoft Azure、Google 
Cloud 和 IBM Cloud 上将红帽 OpenShift 部署为完全托管
的云服务。每项云服务都按照服务级别协议（SLA）提供
完整的全栈环境，配备所有必要的服务、简便的自助服务
选项以及全天候站点可靠性工程（SRE）支持。您也可以
选择并部署红帽 OpenShift 自助式版本，该版本具有跨基
础架构运行的多集群管理、安全防护、合规性和数据管理
功能。

红帽 Kubernetes 高级集群管理为红帽 OpenShift 集群提供大规模的生命周期管理、基于策
略的治理和运行状况监控。您可以通过单个控制台部署应用、管理多个集群以及跨集群实施
策略。红帽 OpenShift 平台 Plus 是注重安全的应用交付和创新组合产品（包括红帽高级集群
管理），可帮助您简化集群和环境的管理，提高应用部署的安全性和可靠性。

https://info.flexera.com/CM-REPORT-State-of-the-Cloud
https://www.redhat.com/zh/technologies/cloud-computing/openshift/openshift-cloud-services
https://www.redhat.com/zh/technologies/cloud-computing/openshift/openshift-cloud-services
https://www.redhat.com/zh/technologies/cloud-computing/openshift/openshift-cloud-services
https://www.redhat.com/zh/technologies/cloud-computing/openshift/self-managed
https://www.redhat.com/zh/technologies/management/advanced-cluster-management
https://www.redhat.com/zh/technologies/cloud-computing/openshift/platform-plus
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5增强整个应用堆栈的安全性
23% 的企业在过去 2 年遭遇过重大 IT 安全问题或网络攻击7。在大规模、跨技术堆栈以及整
个应用生命周期内确保混合云和多云环境的安全性和合规性方面，IT 运维团队不断遇到新挑
战。必须在基础架构中采用全面的监控解决方案，这样才能检测并修复漏洞和潜在威胁。对于
本地数据中心和公共云环境，一致的用户身份管理和访问控制对于防止未经授权的访问至关重
要。为了符合政府、行业和企业的规定，需要在各部署之间采用统一策略。

 7 Nash Squared，“2023 年 Nash Squared 数字化领导力报告”，2023 年 11 月。
 8 F5 网络公司，“2023 年应用策略现状报告”，2023 年。

82% 
的企业正在采取行
动来解决软件供应
链的安全问题。8

通过在整个应用生命周期内使用持续的合规性和安全性检查，红
帽 OpenShift 可提供一种值得信赖、可扩展的现代方法来保护
整个技术栈。红帽企业 Linux 包含 Linux 命名空间、安全增强型 
Linux（SELinux）、cGroups 和安全计算模式（seccomp）等安
全功能，用于隔离和保护工作负载。通过集成式容器镜像仓库，
您可以扫描漏洞并对应用进行加密签名，以实现可信识别。用于
构建容器镜像的可信内容有助于减少关键软件基础架构中的潜在
漏洞。通过精细的部署策略，您可以实施配额、隔离和访问保
护。强大的加密控制有助于保护敏感数据，例如平台机密和应用
配置。注重安全的运维功能（包括身份验证、授权和机密管理）
可确保用户和应用之间的信任。

红帽 Kubernetes 高级集群安全防护可根据行业标准部署和运行时策略（包括互联网安全中
心（CIS）基准）持续扫描您的应用和环境，以保护您的环境免受恶意应用和错误配置的影
响。该产品可以监控、收集和评估系统级事件，例如流程执行、网络连接和网络流，以及 
Kubernetes 环境中每个容器内的权限提升。结合行为基线和允许列表，红帽高级集群安全防
护还可以检测出可能存有恶意的异常活动，例如活跃的恶意软件、加密货币挖矿、未经授权
的凭证访问、入侵或横向移动。

https://www.nashsquared.com/dlr-2023/dlr-2023
https://www.f5.com/resources/reports/state-of-application-strategy-report
https://www.redhat.com/zh/technologies/linux-platforms/enterprise-linux/security
https://www.redhat.com/zh/topics/cloud-native-apps/what-is-a-container-registry
https://www.redhat.com/zh/technologies/cloud-computing/openshift/advanced-cluster-security-kubernetes
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立即开始行动
红帽 OpenShift 可以简化 IT 运维和应用交付，因此您可以快速满足用户需求，专注于战略性计划。
精简应用交付、提供卓越的用户体验，更有效地开展协作、更高效地管理不同的环境，并增强整个企
业的安全性。

免费亲自体验红帽 OpenShift

借助红帽升级计划，符合条件的客户可以免费获得享有一年期全方位支持的红帽 OpenShift 使用
权，用于开展他们的团队、部门或企业计划。

获取专家的帮助

红帽咨询专家可以帮助您为混合云工作负载构建可靠、灵活的基础，以降低运维成本、减少停机
时间并提高生产力。

学习取得成功所需的技能

红帽提供全面的在线自定进度课程和讲师主导式培训课程、云端实训教学以及认证测试，可帮助
您的团队填补技能空白，从容应对挑战。

https://drive.google.com/open?id=1myOn0iIJ8IwW2rwRCyNmbydZIwFxJRsL&usp=drive_fs
https://www.redhat.com/zh/services/consulting/hybrid-cloud
https://www.redhat.com/zh/services/training/learning-subscription
https://www.redhat.com/zh/engage/level-up/openshift
https://www.redhat.com/zh/engage/level-up/openshift
https://www.redhat.com/zh/services/training/learning-subscription
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