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如今，企业将更多任务迁移到网络边缘，更加接近
生成数据、使用服务以及最终用户与系统和设备交
互的地方。 

IDC 估计，全球边缘技术支出到 2025 年将达到 
2740 亿美元。1 与此同时，生成海量数据的互联设
备也在大幅增多。

此外，企业需要监督越来越多的计算位置，而且有
些位置的连接信号断断续续，且物理访问权限受
限。同时，隐私和安全问题也比以往更加迫切。

边缘自动化大有作为

在边缘站点添加更多设备和服务意味着传统运维空
间外的管理工作增多。平台逐渐延伸到数据中心外
面，异构设备分散于各处，按需应用和服务的运行
位置也更加靠近数据源。随着环境的变迁，企业需
要解决新的挑战：

 O  确保掌握适当技能，解决不断变化的边缘基础
架构要求。

 O  建立相应能力，以更安全、更可靠的方式做出
响应，而无需人为干预。

 O  在边缘进行有效扩展，应对设备和端点数量的
激增。

平台逐渐被推向数据中心，
异构设备分散于各处，按需
应用的运行位置也更加靠近
数据。

O

1  IDC 支出指南，《全球边缘支出指南》，2022 年 1 月。

边缘自动化大有作为

第 1 章 引言： 

全球边缘计算开支 2022 年有望达到  1760 亿美元 ，比 2021 年增长 
14.8%。 根据国际数据公司（IDC）的《全球边缘支出指南》，企业和
服务提供商在边缘计算解决方案硬件、软件和服务上的支出预计会保持
这种增长势头， 2025 年将达到  2740 亿美元  。1

https://www.idc.com/getdoc.jsp?containerId=IDC_P39947
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对于许多企业而言，边缘计算拓展了混合云基础架
构，让数据从远程来源连回到数据中心以支持业务
决策。随着企业规模扩大、设备添加和数据量增
多，边缘自动化可以化繁为简，帮助企业取得可观
的效益。

边缘自动化可以帮助企业：

 O  增强可扩展性。 
在基础架构中一致地应用配置，更快地扩展边缘
设备。

 O  提升敏捷性。 
仅在需要时使用边缘资源，适应日新月异的客户
需求。

 O  注重安全性。  
自动运行更新、补丁和必要维护，不必派遣技术
人员到现场。

 O  减少停机时间。 
简化网络管理，减少网络故障，提高经营利润。

 O  提高效率。 
利用自动化分析、监控和警报，改进性能并减少
人为错误。

边缘自动化大有作为

2 红帽报告：《2022 年企业开源状态》。

将自动化延伸到边缘

通过采用自动化流程来发现、决策和行动，企业可以借助边缘自动化响应业务需求。 

自动化有助于改进安全性、响应时间和基础架构控制，促进在网络边缘生成数据。在每一行业，
边缘计算和自动化可以让企业立足于机遇中心，帮助创造切实的业务成果。

以下章节着重介绍具体行业的用例和示例，展示边缘自动化的一些机遇。 

O

80%
IT 领导者希望更多地
使用企业开源软件来
采用新兴技术，例如
人工智能和 机器学习
（AI/ML）、边缘计算
以及物联网（IoT）。2 

O

https://www.redhat.com/zh/enterprise-open-source-report/2022
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IT 服务的新目的地 

在交通运输行业，客户需求正在触发创新的服务，但也几乎给每一种交通带来了挑战。例如，航空公
司每隔 60 秒起飞一架飞机，需要在行程的每一步中对旅客、货物和安全性进行管理与监控。铁路公司
面临客户联网需求的增长，同时还必须管理设备配置，确保自身数据和网络的安全，并且应对为旅客
提供新颖服务的压力。

边缘自动化大有作为

自动化前方道路

对交通运输进行现代化改造，使之更加智能、安
全和高效，并不是一件简单的事。例如，如果铁
路公司希望纳入动态 LED 信息显示等智能功能，
倘若没有集中控制，他们有可能必须登上每一辆
列车来手动检查、更新或修复各台设备。设置和
维护这类功能需要耗费大量时间和资源，因此难
以实现。

O

自动化管理这些边缘设备及其配置和软件生命周
期，不仅实现了集中控制，而且也能帮助铁路公
司获得所有设备的统一视图，自动执行监控与更
新。通过自动化来实现集中控制也能让其他智能
功能成为现实，例如数字化订座系统、闭路电视
（CCTV）安全监控或车载 Wi-Fi 接入等。 

路线映射至边缘

第 2 章 交通运输： 
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边缘自动化大有作为

交通运输业的未来 

自动完成复杂部署不仅能帮助交通运输公司满足日新月异的客户需求，还有以下助益：

 O 缩短设备配置时间。

 O 增强关键交通运输基础设施的安全性。

 O 健全设备访问权限，以对用户友好的方式进行服务更新和创新。

O

复杂的人工设备配置流程实现自动化后，交通运
输公司可以将软件和应用更新部署到列车、飞机
或其他运输工具，不需要来自同一硬件供应商的
特殊专用软件。这种方法有助于节省时间，让团
队有更多精力开展更有价值的服务创新。 

与人工方法相比，自动化安装和管理设备更加安
全，也更加可靠。有了自动化设备管理，技术人
员无需亲临现场将 USB 驱动器插接到多个终端
上。更新按照车辆类型来进行管理，避免了给整
个车队服务造成负面影响，甚至可在列车等车辆
行驶期间执行。

O
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在零售业与时钟赛跑

在设立新的零售店铺时，目标一定是尽快
装修完毕并开业运营。惟有到了开门营业
的那一天，店铺才会开始创造收入。

开设新店并上线运营数字化服务可能不是
一件易事。涉及到管理联网设备的配置、
对配置进行审查，以及在零售设施内设置
计算资源等。

在店铺开张并对外营业后，IT 工作的焦
点将从速度与规模转移到一致性和可靠性
上。要成功实现后两个目标，企业需要减
少边缘计算环境的变化。

边缘自动化大有作为

O

重塑消费者环境

通过减少人为错误带来的变化，边缘自动化可以帮助零售企业： 

 O 提升客户体验，提高企业的营收利润。

 O 设立、配置和审核新的设备，并赋予需要的速度和可扩展性。

 O 使边缘设备保持功能一致且可靠。 

O

借助自动化加快边缘部署 

借助边缘自动化，零售店铺能够减少人为错误带来的配
置错误，为安装的新设备赋予良好的速度和一致性。 

从营业第一天开始，一致且可靠将成为零售行业互联环
境最重要的一个特征。网络的任何中断都会影响一线服
务人员。不论是影响冰激凌门店中冰箱的温度传感器，
还是运行速度缓慢的收银机，在网络边缘使用的各种 
物联网（IoT）设备如果在性能上出现任何细微差错，
都可能会打断客户与对外服务员工之间的互动。自动化
和标准化能够为这些边缘设备的配置与软件生命周期管
理带来一致性，为客户体验提供保障，进而促进健康的
营收。 

O

提升店内效率

第 3 章 零售业： 

Schwarz Group

了解 Schwarz Group 如何借助红帽® Ansible® 
自动化平台来消除费时费力的人工流程并专
注于创新。Schwarz Group 旗下的 Lidl 和 
Kaufland 品牌经营了 12,500 多家门店。

阅读客户案例   

https://www.redhat.com/zh/topics/internet-of-things
https://www.redhat.com/en/about/press-releases/schwarz-group-improves-delivery-time-innovative-digital-services-red-hat
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为新型 IT 重建工具

工业 4.0 正在革新企业制
造、改良和分销其产品的方
式。从石油和天然气炼化厂
到智慧工厂，再到供应链，
所有企业正在将 IoT、云计
算与分析以及 AI/ML 等技术
整合到生产设施和业务运营
中。目标：提高产量、降低
成本，改进质量控制。 

然而，在复杂的制造业务中
引进这些技术并不是轻而易
举的事。 

边缘自动化大有作为

O

企业需要寻找解决方案来攻克新的挑战，例如： 

 O 如何高效地管理和处理生产质量评估所需的海量数据。

 O  如何开发专门的 AI 模型并部署到生产车间里成百上千台机器上。

 O  如何扩展和维护部署，以覆盖全球多个生产和提炼设施。

 O  如何以符合成本效益的方式实现这一切。

现代制造 ― 新的工作方式

第 4 章 工业 4.0：
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边缘自动化实现更多可能

位于边缘的互联端点可能会横跨数千个站点。若能集中地自动部署和管理这些端点，组织将能够：

 O 改进制造过程中的质量控制。

 O 避免中断，支持 24x7 全天生产。

 O  将可重复任务所需的人为干预减至最少，让技能娴熟的员工集中精力完成价值更高的任务。

 O 更加准确地执行计划性维护，减少停机时间。

 O 提高工作人员安全性。

O

O

西门子

了解西门子公司如何利用红帽 Ansible 自动化
平台改进通信安全性。 

阅读客户案例   

装配线及其他设施的自动化

在石油与天然气行业，实施边缘自动化的关键
考量是它能够带来一致性并有望降低成本。当
设施和机械分布于全球各地时，自动化能减少
或消除派遣专家到现场的必要，为提高效率带
来机会。例如，将新软件自动发布到分散于数
家炼化厂的边缘设备上，不仅能节省派遣技术
人员到现场的时间，还能确保应用正确的版本
并在部署后妥善维护。 

在生产车间，由虚拟化算法支持的自动化可以
帮助检测装配线上所制造元件中的瑕疵，识别
和警报危险状况或被禁操作，从而确保工厂运
营安全。

https://www.redhat.com/en/about/press-releases/siemens-improves-communication-security-red-hat-ansible-automation-platform
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让庞然大物实现自动化 

为保持竞争力，每家电信公司都需要解决两个常见的挑战：如何增强客户体验，以及如何提高网络效率。 

客户期待更加个性化的体验，服务提供商必须想方设法将数据转变为新服务并主动交付给客户。与此同时，
服务提供商还要寻找方法来减少管理和维护网络中越来越多端点所需的人为干预。 

边缘自动化大有作为

O

利用自动化来支持系统和客户

电信公司的边缘设备包括任何连接至其网络的设备，通常包括客户
的居所和办公室内的设备。与许多互联设备一样，它们会产生能提
供宝贵见解的数据，这些见解可借助自动化手段来用于改进客户体
验。例如，服务提供商持续从客户处收集遥测数据。自动化有助于
主动将这些数据转变为沟通机会，联系可能遇到连接问题的客户并
在客户提出之前协助他们解决问题。 

自动化的另一个机遇在于新服务的交付。在理想状态下，服务提供
商只需将设备运送到客户的居所或办公室中，供他们自行插接并开
机运行，无需派遣技术人员到现场服务。自动化交付服务不仅改善
了客户体验，还能创建更加高效的网络维护流程，带来降低成本的
可能性。

通过现代化实现简便性、灵活性和可扩展性

边缘自动化可以帮助电信公司：

 O 利用遥测数据来主动支持客户。

 O 缩短交付新服务所需的时间。

 O 自动部署更新和补丁，减少或消除网络服务中断。

 O 提高网络效率，限制人为干预需求。 

 O 改善整体客户体验。 

O

O

在边缘连接客户与应用

第 5 章 电信业：
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平衡新功能与旧风险

金融机构意识到，惟有开展 IT 现代化才能提升敏
捷性。客户需要更加个性化的金融服务和工具，
而且要能从几乎任何位置访问，包括从客户的移
动设备进行访问。为满足这样的需求，金融服务
提供商必须想方设法加快交付新服务并降低相关
风险，随着客户需求变化而扩展，并且保持不间
断地正常运行，同时还要坚守严格的安全标准，
遵从时有变化的政府监管要求。

边缘自动化大有作为

O

实现金融服务现代化，走向未来

边缘自动化不仅有助于金融服务提供商加快发布新工具和服务并降低相关风险，还能帮助他们： 

 O 提供更加个性化的客户体验。 

 O 缩短部署新服务所需的时间。

 O 缩短停机时间，提供可靠的服务。

 O 秉持严格的安全标准，遵循时有变化的监管要求。

O

将服务延伸到新地点

银行和金融行业新进者都能得益于自动化向边缘
的延伸。不论是银行分支机构里的自动柜员机
（ATM）或银行外的自助服务终端，还是在客户
设备上运行的或管理分布于各个分支机构处的 IT 
基础架构的应用，自动化都能带来客户期许的速
度和便利，以及金融服务提供商渴求的可靠性和
可扩展性。 

假设一家银行要发布一款自助服务工具来帮助客
户找到适当的产品，例如保险、按揭贷款或信用
卡。边缘自动化不仅能让银行扩展这项新服务，
还可自动进行更新并达到严格的行业安全标准，
而且不会影响客户体验。 

O

值得信赖的敏捷性和稳定性

第 6 章 金融服务和保险： 
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智慧城市必须不断适应调整  

城市时刻在变化当中，市民的需求也在改变。从愈演愈
烈的交通拥堵到垃圾收集，再到应急响应，城市必须要
处理大量数据才能回应即时需求并为未来制定计划。 

为了在改进服务的同时提高效率，许多城市正在融合 
IoT 和 AI/ML 等技术来监控和响应影响公共安全、市民
满意度和环境可持续发展的问题。 

早期的智慧城市项目受到当时技术水平的桎梏。起初，
设备是通过铜缆或光纤连接的，限制了可部署的设备数
量。不过，5G 网络的推广和新型通信技术的诞生不仅
加快了通信速度，还让连接更多设备成为可能。若要有
效拓展边缘能力，智慧城市需要开展自动化。

边缘自动化大有作为

O
自动化的家园

第 7 章 智慧城市： 
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边缘自动化大有作为

在边缘进行决策流程自动化可以帮助城市
高效地部署服务、响应紧急事件，并为未
来制定计划。

智能 IT 促进智慧城市发展

将分布于数千个地点的边缘终端收集的数据自动转变为行动，这样有助于智慧城市：

 O 缩短部署服务所需要的时间。

 O 改善市民的安全性和服务交付。 

 O 规划未来的基础架构开发。

O

例如，交通摄像头可以检测交叉路口的事故，并
自动调整交通信号灯以拦截往来车辆，同时通知
应急服务部门，一切都不需要人为辅助。采取了
这些基本的紧急响应步骤后，团队成员可以更好
地评估具体情况，并在路况变得安全时根据需要
重开相关车道。 

在街道层面自动完成决策 

为了展示自动化在智慧城市中的机遇，我们以交
通摄像头等边缘设备为例。一个交通摄像头能够
捕捉有关任意数量变量的数据，例如道路状况、
天气、交通模式、拥堵情况和紧急事件。边缘计
算可以帮助这些设备以近实时方式收集和处理数
据，而后发回到数据中心，让技术人员和自动化
流程能够做出决策并采取行动。 
 
如果在大城市里铺开实施这一流程，很快就会发
现技术人员不能在合理时间内响应数据。安全负
担增加，补丁和更新难以成行，安全隐患和服务
中断的风险于是加剧。

O
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将分散的医疗保健网络联合起来 

为患者提供更出色的治疗和服务是医疗保健业的
不懈追求。随着临床医生和支付机构奋力改善医
疗保健，关注目光也投向了他们能否为全球状况
变化做好准备。二十年前，治疗开始从医院向远
端地点迁移，例如治疗中心、诊所和独立急救
室。在这种分散的网络中，技术扮演的角色应立
足于为临床医生不断改变的需求提供支持。

解决这些需求的一个关键要素是连接遍布于分散
医疗网络的各种医疗系统和提供商，帮助临床医
生及时分享和访问经过筛选的患者相关信息。例
如，当患者从医院出院后需要向医疗网络外的专
家求诊时，自动化可以确保专家在看诊之前接收
到患者过往和当前的诊断记录。自动完成这类任
务可以确保患者获得及时的治疗，享受更满意的
体验，并取得更好的治疗结果。 

边缘自动化大有作为

O

3 红帽成功案例，“HCA Healthcare 使用红帽软件开发预测性分析系统”，2019 年 5 月 5 日。

在参与拯救脓毒症运动期间，
HCA Healthcare 挽救了大约
8,000 位脓毒症患者的生命，
背后使用的正是红帽 Ansible 
自动化平台。3 

处处改善医疗服务

第 8 章 医疗保健： 

https://www.redhat.com/en/resources/hca-healthcare-case-study
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边缘自动化大有作为

未来的医疗保健网络

在医疗保健行业，边缘计算设备的自动化可以帮助临床医生：

 O 远程监控患者，改进救治过程中患者与临床医生的互动。

 O 帮助改进专家不能到场的地点上医疗服务的供应。

 O 利用 ML 提高向患者提供的诊断治疗的速度和准确性。

 O 跟踪和部署疫苗接种，以及需要的其他药物。

O

实时自动做出医疗决策

除了为临床系统提供支持外，还需要利用自动化来改
进重要的实时临床决策。这一需求受到诸多因素的推
动，例如在远端办公环境乃至家庭环境中为患者提供
更为复杂的治疗。此外，决策涉及医疗运输服务、创
伤服务和居家治疗，可以根据从可穿戴设备和各类其
他医疗装置收集的患者数据来改进和个性化。

借助自动化、边缘计算和分析，临床医生可以将数据
转换为新的见解，帮助改进患者治疗结果，同时实现
财务和运营价值。

传统上看，脓毒症诊断需要人工查阅病历，这可能会
拖延对症状的诊断，而这种疾病的致死率每小时上升 
4%-7%。边缘自动化已在改进患者体验和医疗结果，
甚至挽救了生命。临床医生、数据科学家和 IT 专业人
员携手打造解决方案，自动收集和分析临床数据，如
患者位置、生命特征和检测结果等。

当数据表明疑似脓毒症时，边缘自动化会协调患者护
理人员和脓毒症治疗团队（后者可能处于其他位置或
医院网络之外）之间的工作流，帮助他们启动适当的
治疗。这可帮助医生最长提前 20 小时检测到脓毒症
迹象，挽救数以千计的生命。

O
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边缘自动化的关键在于实时适应调整，通过连接设
备、应用和数据来发现、决策和行动。 

从改进工业生产现场的安全性，到在医疗保健业加
快诊断速度，再到在电信业改进客户体验，边缘自
动化大有作为。

一个综合全面的自动化平台可以帮助您打造精简的
流程，改进企业内的管理，包括本地环境、数据中
心和云环境等。

红帽 Ansible 自动化平台在数据中心、云和边缘环
境之间提供统一的自动化语言，让团队能够更加快
速地连接、分析、读取和回应关键数据。将富有洞
察力的数据转换为业务决策和自动行动，提供更卓
越的总体安全性、可扩展性、高效性和敏捷性。

边缘自动化大有作为

O
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