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DevSecOps でビジネス
を保護

 1 Flexera、「2021 Flexera State of Tech Spend Report」、2021 年 1 月。

 2 Red Hat、「Kubernetes のセキュリティの現状に関するレポート」、2021 年。

 クラウドネイティブ、コンテナ、マイクロサービスといっ
たテクノロジーを導入してイノベーションとデジタル・トラン
スフォーメーションを実現する組織が増えています。この変
革の一環として、多くの組織が Kubernetes を使用してコ
ンテナをオーケストレーションし、クラウドネイティブな運
用をサポートしています。Kubernetes クラスタは、オンサ
イト環境とクラウド環境にまたがるホストに対応できるた
め、Kubernetes は、迅速なスケーリングと回復力のある運
用が必要なクラウドネイティブ・アプリケーションをホスト
するには理想的なプラットフォームです。 

 とはいえ、これらはすべて、特に広範囲にわたるセキュリ
ティと管理性に関して、新たな課題をもたらします。実際、
組織のシニア IT リーダーの 50% が、テクノロジーに関す
る取り組みにおける上位 3 つの優先事項の中にサイバーセ
キュリティを挙げています。1

 DevSecOps のアプローチを導入し、それ
を実践することで、アプリケーション、プロセ
ス、プラットフォームにセキュリティを組み込
み、ビジネスの保護を強化できます。
 この e ブックでは、Red Hat® OpenShift® と他の Red Hat 
テクノロジーのサポートにより、組織内の DevSecOps の実
践で成功するための考慮事項について説明し、ガイダンスを
提供します。
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クラウドネイティブ・アプリケーションとは
 クラウドネイティブ・アプリケーションは、疎結合された
小型で独立したサービスの集合です。

DevOps および DevSecOps とは
 DevOps は、高品質かつ迅速で自動化されたサービス提
供によりビジネス価値や対応スピードを向上することに重点
を置いた、企業文化、自動化、およびプラットフォームの設
計に対するアプローチです。DevSecOps では、DevOps の
協調的な文化が拡張され、アプリケーション・ライフサイク
ル全体にセキュリティが組み込まれます。これには、分散型
の環境でセキュリティの普及を促進する人材、プロセス、テ
クノロジーが含まれます。

 DevSecOps により、セキュリティの適用は 1 つのチーム
が担当し、開発およびデプロイのプロセスの最終時点で行わ
れる一連の作業ではなく、すべてのチームが共有し、実施す
る任務になります。セキュリティ、開発、運用の各チームが連
携して、情報、フィードバック、学んだ教訓、知見を共有しま
す。このアプローチにより、アプリケーション開発とインフラ
ストラクチャのデプロイメントの開始時からセキュリティを
統合できるため、保護が強化され、リスクが軽減されます。

88%
調査対象の組織のうち、Kubernetes をコンテナ・オーケ
ストレーターとして使用している組織。プロダクションで
使用している組織は 74%2

74%
調査対象の組織のうち、
DevSecOps に取り組 
んでいる組織2

1

https://info.flexera.com/SLO-REPORT-State-of-Tech-Spend
https://www.redhat.com/ja/resources/state-kubernetes-security-report
https://www.redhat.com/ja/topics/containers
https://www.redhat.com/ja/topics/microservices
https://www.redhat.com/ja/topics/digital-transformation
https://www.redhat.com/ja/topics/digital-transformation
https://www.redhat.com/ja/topics/containers/what-is-a-kubernetes-cluster
https://www.redhat.com/ja/topics/cloud-native-apps
https://www.redhat.com/ja/topics/devops
https://www.redhat.com/ja/topics/devops/what-is-devsecops


手作業のプロセス
 開発、テスト、セキュリティのタスクは、人による作業が頻繁に必要になる場合、時間
がかかり、面倒で、エラーが発生しやすく、実施が困難になることがあります。

チーム間のコラボレーションが限定的
 開発、セキュリティ、運用の各チームは、自分の領域内でのみ作業することが多く、プ
ロセスが断片化され、手作業による引き渡しが行われ、他のチームの課題とニーズに関
する知識と理解が制限されます。

セキュリティプロセスの適用が遅い
 従来のアプリケーション開発とリリースのアプローチでは、セキュリティプラクティスと
セキュリティチェックはプロセスの最後、つまりプロダクションにデプロイする直前に適
用されます。

アプリケーション環境の複雑さ
 複雑で大規模なアプリケーション開発環境、テスト環境、プロダクション環境を構成
するさまざまなコンポーネント (コンテナ、マイクロサービス、クラウドサービスなど) の
すべての接続とセキュリティへの影響を理解することは困難です。

外部依存関係
 クラウドネイティブ・アプリケーション開発は、ほとんどの場合、いくつかの外部依存
関係 (オープンソースコード、ライブラリ、サービスの部分など) を利用しており、これらも
保護する必要があります。

進化するセキュリティ事情
 セキュリティの脅威と規制 (ビジネス上の要件、技術的要件、地理的要件など) は急速
に変化し続けており、最新情報を把握してコンプライアンスを維持するのは困難になっ
ています。

DevSecOps 実装の課題

安定性

5.04.03.02.01.0

DevSecOps の目標
 DevSecOps の目標は、高品質でセキュリティに重点を置いたアプリケーション、サービス、機能を大規模かつ迅速に提供
し展開することです。

スケーリング スピード セキュリティ
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DevSecOps は 1 つのチームや単一のプロセスではなく、人材、プロセス、テクノロジーの 3 つの
領域での変化と連携を必要とする全社的な機能です。

人材、プロセス、 
テクノロジーが重要

人材
 人材は、どのような全社的な
取り組みでも中心的な存在で、
DevSecOps も例外ではありませ
ん。組織に DevSecOps を導入す
るためには、開発、セキュリティ、
運用を含むすべてのチームが協力
し、取り組みに参加し、お互いを
信頼する必要があります。

プロセス
 プロセスはプロジェクトを開始
から終了まで進めるためのもので
す。アプリケーションとインフラスト
ラクチャの作成、デプロイ、管理、
および適応の明確なプロセスと、
そのライフサイクル全体でのセキュ
リティの組み込みは、DevSecOps 
の幅広い導入に不可欠です。

テクノロジー
 アプリケーション・プラットフォー
ムは、アプリケーションとインフラ
ストラクチャを構築、デプロイ、実
行するための機能を提供します。開
発、セキュリティ、運用の各チームを
サポートする統合プラットフォーム
は、DevSecOps の実践を構築し適
応させるための基盤になります。

現在の状態を文書化する
 GitOps などの動的なフレームワークを使用して、既存の
開発、変更管理、およびガバナンスのプロセスを詳細に文
書化します。現在の状況と抱えている課題を理解すること
は、今後の道筋を計画する上で役立ちます。プロセスを調
整する場合は、新しいプロセスだけでなく、変更が行われ
た理由を記録しておくようにしましょう。

DevSecOps の成功に向けて組織を準備
 一夜にして完全な DevSecOps の実践を構築できる組織はありません。DevSecOps の導入は反復的な学習を伴うものであ
り、0 か 100 かの問題ではありません。組織を進歩させ、長期的な学びを支援する、論理的で持続可能な戦略が必要です。

チーム間のコラボレーションを促進する
 インセンティブと設計プロセスを使用して組織でのコラ
ボレーションを促進します。チーム間で調整することによ
り、全体を網羅した DevSecOps ワークフローを作成で
き、より高い価値を提供できます。他チームと連携すると、
開発、セキュリティ、運用に対する当事者意識や責任感を
共有できるようにもなります。

https://www.redhat.com/ja/topics/devops/what-is-gitops


プロセスを評価する
 組織の DevSecOps の目標に対応していないプロセスを
特定し、適応させます。これには、効果のない、または統合
されていない継続的インテグレーション/継続的デプロイ
メント (CI/CD) のセットアップとインフラストラクチャ、過
度に一元化されたプロセス、頻繁に手作業を必要とするプ
ロセスなどがあります。

知識とベストプラクティスを共有する
 中心的な関係者からなるチームを結成します。これは
一般にコミュニティ・オブ・プラクティス (CoP) またはセン
ター・オブ・エクセレンス (CoE)  などと呼ばれ、DevSecOps 
のベストプラクティス、経験、達成を組織内で共有します。
また、このチームは、DevSecOps の導入と開始の準備がで
きている他のチームを支援する必要があります。

組織全体で取り組む
 DevSecOps の導入には組織内の全員で取り組むように
しましょう。各チームにそれぞれ変更が必要な理由を理解
してもらい、彼らの職務にプラスの影響があることを強調
します。経営陣による後押しと指標に基づくインセンティ
ブは、チームが取り組みを進めるための助けとなります。

成功を定義して数値化する
 組織がどのような結果を DevSecOps の成功と見なす
かを決定し、進捗状況を追跡するための測定可能な指標
または主要業績評価指標 (KPI) を明確にします。指標に
は、アプリケーションのビルドとデプロイにかかる時間、変
更のリリースと欠陥の割合、問題解決にかかる時間、アプ
リケーションの可用性などがあります。

DevSecOps の実践を開始する

 DevSecOps 戦略を定義したら、DevSecOps に着
手する準備が整います。すべての開発チームが即座に 
DevSecOps を導入できるわけではありません。すでに
新しいプロセスとプラットフォームを導入し、具体的な成
功を収めているチームから始めましょう。このようなチー
ムのメンバーは、多くの場合、中心的な関係者からなる
チームのメンバーとしても適しています。

 小規模から始めて価値を示し、少しずつ拡張するのを
繰り返します。短期間で段階的に成功を積み重ねていき
ます。指標を使用して進捗を監視し、あまりうまく行って
いないプロジェクトやプロセスから学びます。成功を収
めるごとに、組織に DevSecOps の価値を広めて、チー
ムの経験を共有します。これにより、各チームの成功経
験を踏まえて他の人がさらなる価値を実現していくため
の基礎が確立されます。

取り組みを
拡張する

5.04.03.02.01.0

小さく始める

価値を示す

成功を広める
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 先進的なソフトウェア提供では、スピード、一貫性、品質が重要です。ソフトウェア・ファクトリー・アプローチは、組織に 
DevSecOps 文化を導入するために必要な行動および行動の変更を可能にし、加速し、実施するために役立ちます。この
アプローチにより、信頼できるソフトウェア・サプライチェーンと、テスト駆動型開発のような一貫性のある一連のアジャ
イルプロセスを使用して、高品質のアプリケーションを迅速に開発しデプロイできます。 

ソフトウェアファクトリーのメリット
 ソフトウェア・ファクトリー・アプローチは、次のような測定可能なメリットをもたらします。

ソフトウェア提供にファク
トリーアプローチを採用

ソフトウェア提供のパフォーマンスを数値化3

ソフトウェア提供の 
パフォーマンス指標

ソフトウェアファクトリーあり ソフトウェアファクトリーなし

変更のリードタイム 1 時間以下 1 - 6 カ月

デプロイメントの頻度 オンデマンド (1 日につき 1 回以上) 1 - 6 カ月に 1 回

サービスの復旧時間 1 時間以下 1 日から 1 週間

変更の失敗率 0% - 15% 16% - 30%

 3 Google Cloud、「Accelerate State of DevOps 2021」、2021 年 9 月。

5

変更のリードタイム
が短い 

デプロイメントの
頻度が高い

障害が発生したサービス
の復旧時間が短い

変更の失敗率が低い

https://www.redhat.com/en/resources/ve-trusted-software-supply-chain-brief
https://cloud.google.com/devops/state-of-devops/
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ソフトウェアファクトリーとはどのようなものか
 ソフトウェアファクトリーによって、一貫性のない手作業による処理から、一貫性のある自動化された運用へと移行できます。

ソフトウェアファクトリーなし
 処理やサインオフを手作業で行う場合、開発とデプロイに
遅れが生じ、予測が不明確になり、セキュリティの適用に一貫
性がなくなります。小さな変更でも実装に数日または数週間
かかることがあるため、チームは多くの場合、一度のデプロイ
で多数の変更を加えようとします。これにより、変更が失敗
したり、セキュリティの問題が発生したりするリスクが高まり
ます。

 プロセス全体で透明性が欠如しているため、チーム間の信
頼が希薄であることはよくあります。セキュリティとコンプラ
イアンスへの対応策がプロセスの後半に手作業で適用され
るため、開発中に問題が特定されないことがあります。その
結果、予期していなかったセキュリティやコンプライアンスの
問題を修正するために、アプリケーションが開発者に戻され
る場合があります。これは開発者にとって予期せぬ驚きであ
り、多くの場合、すでに多くのストレスを抱えている状況では
フラストレーションと不信感を引き起こす要因になります。

ソフトウェアファクトリーあり
 定義され、自動化されたプロセスにより、開発とデプロ
イが加速され、セキュリティが一貫して適用され、関係する
すべてのチームが明確な予測を立てることができます。小
さな変更は数分で展開できるため、チームは毎日多くの小
さな変更を迅速にデプロイでき、全体的にリスクが軽減さ
れます。

 透明性と可視性は、ソフトウェアファクトリー全体の重
要な機能であり、開発、運用、セキュリティの各チーム間の
信頼関係の構築を容易にします。セキュリティとコンプライ
アンスへの対応策は開発時に自動的に適用されるため、プ
ロセスの早い段階で問題を発見して修正できます。プロセ
スとポリシーを文書化しておくと、チームはプロセスを通じ
て予測されることを理解でき、アプリケーションをプロダク
ションにデプロイする際に予期せぬ事態が生じるのを防ぐ
ことができます。

監査可能な CI/CD 
パイプラインデータ

プロダクションへの
デプロイメント

自動化されたパイプ
ラインデータ収集

プロダクションへの
デプロイメント

手作業による 
機能テスト

セキュリティレ
ビュー

手作業による受
け入れテスト

デプロイメントの
承認

自動化された
機能テスト

自動化されたセキュ
リティレビュー

自動化された受
け入れテスト

自動化された 
デプロイメント
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独自のソフトウェアファクトリーを構築
 自動化は、ソフトウェア・ファクトリー・アプローチの中核をなすものです。こ
れは、クラウドネイティブ環境を運用し、DevSecOps の実践を導入するため
に重要です。自動化は、制御された方法で開発、提供、デプロイ、およびインフ
ラストラクチャの運用をスケーリングするのに役立ちます。また、リソース、環
境、アプリケーションの動的なプロビジョニングと廃棄も可能になります。その
結果、組織は変更への対応を迅速化することができます。

 開発、テスト、コードの品質管理、コンプライアンスの検証、脆弱性の検出、
修復プロセスなど、DevSecOps ワークフローのあらゆる側面の自動化を検討
してください。CI/CD パイプラインを使用して、アプリケーションの開発と改
善だけでなく、インフラストラクチャのデプロイと管理も自動化しましょう。セ
キュリティとリスクのポリシーを定義して文書化し、ソフトウェア・ライフサイク
ル全体でそれらのポリシーに対するコンプライアンスチェックと修復を自動化
します。

宣言型でインテント駆動型の自動化によって、より迅速かつ
容易に拡張し適応することができます。 

 宣言型の自動化により、リソースをセットアップするための一連の指示では
なく、アプリケーションまたはインフラストラクチャの望ましい設定を定義でき
ます。最終目標に到達するための手段ではなく、ただ最終目標を記述するだけ
です。すると、アプリケーション・プラットフォームが、望ましい状態に到達する
ために必要なリソースのプロビジョニングと設定を行います。また、時間が経
過してもリソースの正しい設定が維持されるように、自己修復を行います。そし
て、このアプローチによって GitOps の準備が整います。GitOps は、Git バー
ジョン管理システムを使用してインフラストラクチャとアプリケーションの設定
を管理するための一連のプラクティスです。

何をいつ自動化するかを決定する
 全体としての DevSecOps と同様、自動化のデプロイも一連のプロセスであ
り、計画を立てる必要があります。以下の手順に従って、自動化を開始してくだ
さい。

1. プロセスを詳細に文書化します。

2. プロセスにおける手作業の手順それぞれについて、何が決定され、その決
定がどのように行われたかを記録します。意思決定には、特定の資料を読
む、特定の要因を検討する、さまざまなエキスパートに相談するといった行
動が必要な場合があります。

3. 手作業の手順のうち、簡単に自動化できるものをすべて特定し、自動化す
べき変更のレベルを評価します。たとえば「小さな変更は自動化するが、大
きな変更には一部のチームの承認が必要になる」などです。

4. 手作業の手順のうち、簡単に自動化できないものについては、それらを自
動化するために何が必要かを評価し、自動化の実装計画を作成します。

 今すぐ自動化を始めましょう。自動化できる領域をすべて特定するまで待つ
必要はありません。プロセスを繰り返し自動化すること自体が、DevOps プロ
セスです。プロセスを自動化し、適応させ、改良することで、DevSecOps の実
践全体をサポートする貴重なスキルと経験を得ることができます。

組織全体で自動化する方法
を学ぶ
 自動化によって人、プロセス、テク
ノロジーをつなげ、ビジネスアジリ
ティ、イノベーション、価値を向上で
きます。

 組織全体に自動化を導入する方法
は、e ブック「組織を自動化する」を
ご覧ください。

やりがいのある仕事に専念
 自動化は人を置き換えることを意
図したものではなく、生産性、一貫
性、効率性に焦点を当てています。
これが自動化のパラドックスです。
自動化すると、人間が関与する頻度
は少なくなりますが、関与することの
重要性が増します。

 自動化を、仕事を減らすツールと
見なす人もいるかもしれません。しか
し実際には、自動化により、経験豊
富な IT スタッフが、ありふれた日常
的な反復タスクではなく、より大き
な問題とそのソリューションに集中
できるようになります。
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ツールのカテゴリ 例

プロジェクト管理  ► Confluence と Jira を併用
 ► Trello

ソースコード管理 (SCM)  ► Github
 ► Gitlab

統合開発環境 (IDE)  ► VS.code
 ► Red Hat OpenShift Dev Spaces

アーティファクト・ 
リポジトリ

 ► Nexus
 ► Artifactory

CI/CD  ► Red Hat OpenShift Pipelines
 ► Jenkins

ランタイム  ► Red Hat Runtimes
 ► Golang

ビルド  ► Maven
 ► Dotnet build

ユニットテスト  ► JUnit
 ► NUnit

ソースコード分析  ► Sonarqube
 ► Fortify

静的アプリケーション・ 
セキュリティ・テスト (SAST)

 ► CheckMarx
 ► Red Hat Advanced Cluster 
Security for Kubernetes

ユーザー受け入れテスト  ► Cucumber
 ► Cyprus

動的アプリケーション・ 
セキュリティ・テスト (DAST)

 ► Veracode
 ► Synopsys

テレメトリ、メトリクス、 
ロギング

 ► Prometheus
 ► Grafana
 ► Elasticsearch、Fluentd、 
および Kibana (EFK)

 ► Splunk

サービスメッシュ  ► Linkerd
 ► Red Hat OpenShift Service Mesh

5.04.03.22.01.0

ソフトウェアファクトリーのツール
 ツールは、ソフトウェアファクトリーの重要な要素です。以下のカテゴリの
ツールをソフトウェアファクトリー内で使用し、自動化することをお勧めします。
ツールの種類ごとに例を示しますが、他のツールを使用することもできます。
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5.04.03.32.01.0

ビルド、デプロイ、実行
 プラットフォーム・アーキテクトや DevOps エンジニアは、開発者に代わってソフトウェアファクトリーを設定することがよくあ
ります。ソフトウェアファクトリーを構築する場合は、ビルド、デプロイ、実行の 3 つの領域でセキュリティのベストプラクティス
を検討してください。

ビルド
アプリケーションのセキュリティとコンプライアンスを制御します。
アプリケーションへのセキュリティの組み込みは、クラウドネイティブ・デプロイにとってきわ
めて重要です。

 ► ランタイムを含め、外部コンテナとアプリケーション・コンテンツには、信頼できるソース
を使用します。

 ► 信頼できるプライベート・コンテナ・レジストリを導入して、イメージを管理します。

 ► 開発パイプラインとデプロイメント・パイプラインを自動化します。

 ► TDD などのアジャイルプラクティスを使用して、コードに非機能要件を実装します。

 ► コードの品質、イメージの脆弱性、および Kubernetes デプロイメントを分析し、アプリ
ケーション・パイプラインにセキュリティを統合します。

 ► アプリケーションのデプロイメントと配置を自動化します。

デプロイ
プラットフォームを保護します。
効果的なセキュリティのためには、Kubernetes プラットフォームを保護し、デプロイメントポ
リシーを自動化する必要があります。

 ► コンテナ用に最適化されたオペレーティングシステムを使用することで、攻撃対象領域を
減らします。

 ► クラスタ全体で構成管理とポリシー適用を自動化します。

 ► きめ細かいロールベースのアクセス制御 (RBAC) により、最小特権アクセスを実装します。

 ► 転送中および保管中のプラットフォームデータとアプリケーションデータを暗号化します。

 ► 自動化されたコンプライアンス、リスク評価、修復ソリューションを使用します。

 ► Kubernetes Pod のアドミッション・コントロール・ポリシーを使用して、デプロイメントの
リスクを軽減します。
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5.04.03.32.01.0

実行
コンテナのランタイムを保護します。
ランタイムのアプリケーションのセキュリティを維持します。

 ► Security-Enhanced Linux® (SELinux)、Security Context Constraints (SCC)、
Kubernetes 名前空間、RBAC、およびネットワークポリシーにより、実行中のアプ
リケーションを分離します。

 ► クォータを使用して、リソースの競合や関連するパフォーマンスの問題を防ぎます。

 ► シングルサインオン・ユーザー管理、Ingress および Egress セキュリティ管理、暗
号化された Pod 間トラフィック、およびアプリケーション・プログラミング・インタ
フェース (API) 管理により、アプリケーションアクセスを管理し、アプリケーション
データを保護します。

 ► プラットフォームとアプリケーションのアクティビティを監査および監視します。

セキュリティのヒント
Kubernetes で管理されるコン
テナ化アプリケーションの保護
について詳しくは、「コンテナお
よび Kubernetes セキュリティ
への階層型アプローチ」をお読
みください。

 ► 異常な動作、特権昇格イベント、クリプトマイニングなどのリスクの高いプロセスを伴う Pod に対する
脅威の検出と対応を自動化します。

 ► アドミッション・コントローラーを使用して、セキュリティポリシーに準拠していないコンテナのデプロ
イを防止します。

 ► サービスメッシュとネットワークポリシーを使用して、ゼロトラストネットワークを構築します。

アプリケーション・ライフサイクル

脆弱性分析

アプリケーション設定分析

CI/CD 統合のための API

信頼できるコンテンツ

コンテナレジストリ

ビルド管理

CI/CD パイプライン

ビルド

フリート設定管理

ポリシー・アドミッション・ 
コントローラー

コンプライアンス評価

リスクプロファイリング

Kubernetes プラットフォームの 
ライフサイクル

ID 管理とアクセス管理

プラットフォームデータ

デプロイポリシー

デプロイ

フリートの可観測性とアラート

ランタイム動作分析

ネットワークポリシーの推奨事項

脅威の検出と対応

コンテナ分離

ネットワーク分離

アプリケーションのアクセスとデータ

可観測性

実行

DevSecOps
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エキスパートと共に 
DevSecOps を実装

 Red Hat は、ハイブリッドクラウド環境でのアプリケーションのビルド、保護、デプロイに対応する認定パートナーエコシ
ステム、広範な専門知識、革新的なプラットフォームをすべて備えています。当社は長年にわたって企業組織をサポートしてお
り、業界のベストプラクティスとオープンソース・テクノロジーを使用して、技術上の課題やビジネス上の課題を克服できるよ
う支援しています。

 Red Hat プラットフォームは、信頼できるコンテンツ・サプライチェーン、専任のセキュリティチームによるサポート、主要な
セキュリティ機能のバックポートを備えており、DevSecOps ソリューションに最適な基盤を提供します。また、トレーニング
と認定のコース、インタラクティブなラボ、コンサルティング業務、マネージドサービスを提供しており、DevSecOps の実践
でより迅速に成功できるよう支援します。

Red Hat は、お客様の DevSecOps 実践の進捗状況にかかわらず、そのニーズに応えます。
 当社の実績あるオープンソース・プラットフォームと専門家サービスにより、お客様は、現在必要なものをデプロイし、将来
の変化に適応し、効率的かつ効果的な DevSecOps の導入に必要な手法とアプローチを習得できます。

DevSecOps への投資を最大限に活用
Red Hat サービスは、お客様が DevSecOps の実践を開始し、加速し、拡大するために必要なリソースを提供できます。

 ► Red Hat Open Innovation Labs 
お客様と Red Hat の社員がチームとして協力し、ビジネス成果を実現しながら DevSecOps などの新しい作業方法
を学ぶ、研修スタイルのコンサルティング業務

 ► Red Hat サービス・ソリューション：DevSecOps 
モジュール式のアプローチを使用してソフトウェアファクトリーの実装を支援するサービス契約

 ► Red Hat サービス・ジャーニー：Container Adoption 
主要なワークストリームでのコンテナ導入に対処するコンサルティングサービス

 ► Red Hat サービス・ジャーニー：Automation Adoption 
組織全体に自動化を導入するプロセスを管理するためのフレームワークを提供するコンサルティングサービス

Red Hat の DevSecOps を選ぶ理由について詳細をご覧ください。
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DevSecOps を成功させるプラットフォームをデプロイ
 Red Hat OpenShift Platform Plus は、DevSecOps のための技術的基盤と独自のフレームワークを提供します。オンサイ
トとクラウド・インフラストラクチャで一貫して動作して拡張する、革新的なアプリケーション・プラットフォームです。Red Hat 
OpenShift Platform Plus は、主要なエンタープライズ向け Kubernetes プラットフォームと、組織の環境全体で一貫したアプ
リケーションのビルド、デプロイ、実行、保護、管理を行うための手段を兼ね備えています。マルチクラスタ管理ツールにより、
Kubernetes クラスタを完全に可視化し、制御できます。Kubernetes ネイティブのセキュリティと DevSecOps 機能が、組織
のソフトウェア・サプライチェーン、インフラストラクチャ、ワークロードを保護します。スケーラブルで世界中に分散されたレジ
ストリとクラスタデータ管理により、組織の環境と情報が保護されます。

 オープン統合インタフェースと Red Hat の認定パートナーエコシステムにより、 Red Hat OpenShift Platform Plus で
開発、テスト、運用、およびセキュリティ用の既存ツールと新規ツールを使用できます。多くのベンダーは、Red Hat プラット
フォームでのソフトウェアのインストールと管理を単純化するために、認定された Red Hat OpenShift Operator や認定され
たソフトウェアコンテナを提供しています。また、多くのソフトウェア製品を Red Hat Marketplace から直接購入してデプロ
イすることもできます。そして、Red Hat は主要なクラウドプロバイダーのパートナーと連携して、組織内で構築する場合よりも
コストを節約しながらデプロイと運用を効率化する、フルマネージドの Red Hat OpenShift クラウドサービスを提供します。

Red Hat OpenShift Platform Plus のコンポーネント

 Red Hat OpenShift Data Foundation は、スケーラブルなデータ
およびストレージのサービスレイヤーで、Red Hat OpenShift 環境に
データ効率、回復力、セキュリティを提供します。

 Red Hat OpenShift はエンタープライズ対応の Kubernetes アプ
リケーション・プラットフォームで、ハイブリッドクラウドとエッジのデ
プロイメントを管理するフルスタックの自動運用機能を備えています。
生産性とスピードを向上させる開発者向けの機能が含まれています。

 Red Hat Advanced Cluster Management for Kubernetes は、
Kubernetes ドメイン全体を可視化するコンソールで、ガバナンス機能と
アプリケーション・ライフサイクル管理機能が組み込まれています。

 Red Hat Advanced Cluster Security for Kubernetes は、
Kubernetes ネイティブのセキュリティ機能を提供するソリューション
で、インフラストラクチャとワークロードの保護を強化し、アプリケー
ション・ライフサイクル全体を通じて可視性を向上します。

 Red Hat Quay は、オープンソースのコンテナ・イメージ・レジストリ
で、ストレージを提供し、データセンターとクラウド環境でのコンテナ
の構築、配布、デプロイを可能にします。
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5.04.13.02.01.0

 Red Hat OpenShift Platform Plus は、DevSecOps 導入プロセスのあらゆる時点でお客様をサポートします。お客様の現在
の状況に対応し、お客様自身のペースで前進するための基盤を提供します。

スケーラブルなデータサービス
 クラスタ全体のデータ管理を効率化します。Red Hat OpenShift Data Foundation は、ファイル、
ブロック、およびオブジェクト・データ・プロトコルのサポートにより、ステートフル・アプリケーション
とクラスタサービスに回復力のある永続ストレージを提供します。 

ゼロトラストネットワーク機能
 ゼロトラストネットワークを実装して、アプリケーションとサービス間で回復力があり、安全で
観測可能な通信を提供します。Red Hat OpenShift Service Mesh が含まれており、Red Hat 
OpenShift と統合されているため、通信の保護が容易になります。

組み込み型のセキュリティ機能
 システムレベルのデータ収集および分析に加え、アプリケーションのライフサイクル全体を通して
適用、実施可能な 60 以上の組み込みセキュリティポリシーを用いて、実行中のワークロードにセ
キュリティ上の問題や脅威がないかを監視します。

一貫性のあるオペレーション
 オンサイト・データセンターとクラウド・インフラストラクチャにまたがる Red Hat OpenShift ク
ラスタに、セキュリティ、構成、コンプライアンス、ガバナンスのための一貫した運用ポリシーを適用
します。

開発者用ツール 
 サポート対象のビルドツール、言語、パイプライン、およびフレームワークのライブラリが組み込まれて
おり、アプリケーションをより迅速に作成、実行、デプロイできます。Operator Framework は、Red Hat 
OpenShift で動作するようにテストおよび検証された最新の開発者ツールの統合を実現します。

エンドツーエンドの管理
 さまざまな Kubernetes ディストリビューションに基づく環境を含め、オンサイト環境、クラウド環境、 
エッジ環境にわたって機能する、管理者および開発者向けの統合インタフェースにより、Red Hat 
OpenShift 環境を一貫して管理します。

DevSecOps のサポート
 宣言型セキュリティを開発者のツールやワークフローに統合します。Kubernetes ネイティブのコ
ントロールを使用して、脅威を軽減し、セキュリティポリシーを施行し、運用リスクを最小限に抑え
ます。
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仮想物理 エッジプライベートクラウド パブリッククラウド

Linux コンテナ・ホスト・オペレーティングシステム

Kubernetes オーケストレーション

Kubernetes クラスタサービス
インストール • OTA 更新 • ネットワーク • Ingress • ストレージ • 監視 • ロギング • レジストリ • 認可 • コンテナ • 仮想マシン • Operator • Helm

プラットフォームサービス

• サービスメッシュとサーバーレス
• ビルドと CI/CD パイプライン
• GitOps と分散トレース
• ログ管理
• コスト管理

アプリケーション・サービス

• 言語とランタイム
• API 管理
• 統合 (インテグレーション)
• メッセージング
• プロセス自動化

データサービス

• データベースとキャッシュ
• データ統合と準備
• データ分析と AI/ML
• データ管理と回復力

開発者サービス

• 開発者インタフェースと IDE
• プラグインと拡張
• CodeReady Workspaces
• CodeReady Containers

ワークロード管理 クラウドネイティブ開発 データ駆動型のインサイト 開発者の生産性

マルチクラスタ管理
• 可観測性とディスカバリー
• ポリシーとコンプライアンス
• 構成
• ワークロード

クラスタセキュリティ
• 宣言型セキュリティ
• コンテナの脆弱性管理
• ネットワーク・セグメンテーション
• 脅威の検出と対応

グローバルレジストリ
• イメージ管理
• セキュリティスキャン
• ジオレプリケーションとミラーリング
• イメージビルド

 Red Hat OpenShift Platform Plus は、効果的な DevSecOps 導入に必要なテクノロジーと機能を提供します。Red Hat 
OpenShift セキュリティガイドで、テクノロジースタック全体でセキュリティに対処する方法をご覧ください。

Red Hat OpenShift クラウドサービスで導入を加速
 Red Hat OpenShift クラウドサービスは、AWS、Google Cloud、IBM Cloud、Microsoft Azure で利用できるため、
組織のニーズに最適なオプションを選択できます。各サービスを通じて、必要なすべてのサービス、シンプルなセルフサービ
スオプション、厳格なサービスレベル契約 (SLA) に基づく 24 時間年中無休のエキスパートによるサポートを備えたフルス
タック環境がお客様に提供されます。

 詳細は、「概要：Red Hat OpenShift クラウドサービスでさらに多くのことを実現」をご覧ください。
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Red Hat OpenShift Platform Plus でソフトウェアファクトリー
の基盤を構築
 Red Hat OpenShift Platform Plus は、信頼性と適応性に優れた構成可能なソフトウェアファクトリーの基盤を提供します。
これにより、セキュリティチェックを CI/CD パイプラインに組み込んで、開発者に既存のワークフロー内の自動化されたガード
レールを提供し、ワークロードと Kubernetes インフラストラクチャを構成ミスやコンプライアンス違反から保護し、ランタイム
の脅威の検出と対応を実装できます。

開発製品管理

Red Hat OpenShift Pipelines、
Red Hat OpenShift GitOps を含む

品質保証の自動化

Red Hat OpenShift ソフトウェアファクトリー

要件分析 信頼できる
コードリポジトリ

サービスメッシュ

継続的な監視

継続的な
セキュリティ

ユニットテスト コードの品質 セキュリティスキャン 統合テスト ユーザー受け
入れテスト 本番環境に

コントロールボードの
迅速な操作権限変更

機能

フィードバック

 ► セキュリティ情報およびイベント管理 (SIEM) 
システム

 ► ソースコントロール管理ツール

 ► アーティファクト・リポジトリ

 ► ソフトウェアテストツール

サードパーティ製ツールのエコシステムで完全なソフトウェアファクトリーを構成
 ユースケースごとに、ソフトウェアファクトリー内でさまざまなツールが必要になります。Red Hat OpenShift 
Platform Plus を基盤として、以下のようなサードパーティ製品やテクノロジーを好みに応じて使用し、ソフトウェア
ファクトリーの各ステージを構成できます。

 ► 特権アクセス管理ツール

 ► 外部認証局

 ► 外部 Vault および鍵管理ソリューション

 ► コンテナ・コンテンツ・スキャナーおよび脆弱性
管理ツール

 ► コンテナランタイム分析ツール
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 たとえば、Spring Boot アプリケーションのクラウドネイティブ開発用のソフトウェアファクトリーは、.Net Core アプリケー
ション用のソフトウェアファクトリーとは異なるランタイムツール、ビルドツール、テストツールを使用します。Red Hat ソフトウェ
アファクトリー基盤の柔軟性を示すために、これらのソフトウェアファクトリーについて可能な構成を以下に示します。

Red Hat OpenShift Pipelines、
Red Hat OpenShift GitOps を含む

Red Hat OpenShift ソフトウェアファクトリー

品質保証の自動化

JUnit

Nexus

Red Hat
OpenShift
Dev Spaces

Github

Red Hat
Runtimes

Jira

Red Hat 
Advanced 
Cluster 
Security for 
Kubernetes

Logging 
subsystem
for Red Hat 
OpenShift

Red Hat 
OpenShift の
クラスタメト
リクス

機能

フィードバック

Sonarqube Red Hat 
Advanced 
Cluster Security 
for Kubernetes

JUnit Cucumber

Red Hat 
OpenShift 
Service Mesh

本番環境に

要件分析 信頼できる
コードリポジトリ

コントロールボードの
迅速な操作権限変更

製品管理 開発 ユニットテスト コードの品質 セキュリティスキャン 統合テスト ユーザー受け
入れテスト

マイクロサービスベースの Spring Boot アプリケーションのクラウドネイティブ開発用ソフトウェアファクトリー

Red Hat OpenShift Pipelines、
Red Hat OpenShift GitOps を含む

Red Hat OpenShift ソフトウェアファクトリー

品質保証の自動化

NUnit

Nexus

VS.code

Github

Jira

Red Hat 
Advanced 
Cluster 
Security for 
Kubernetes

Logging 
subsystem
for Red Hat 
OpenShift

Red Hat 
OpenShift の
クラスタメト
リクス

機能

フィードバック

Sonarqube Red Hat 
Advanced 
Cluster Security 
for Kubernetes

NUnit Cucumber

Red Hat 
OpenShift 
Service Mesh

要件分析 信頼できる
コードリポジトリ

コントロールボードの
迅速な操作権限変更

製品管理 開発 ユニットテスト コードの品質 セキュリティスキャン 統合テスト ユーザー受け
入れテスト 本番環境に

マイクロサービスベースの .Net Core アプリケーションのクラウドネイティブ開発用ソフトウェアファクトリー
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成功事例を見る

 オランダの消費者および企業向けの通信とエン
ターテイメントの大手サービスプロバイダーである 
VodafoneZiggo は、Red Hat OpenShift に基づく
ハイブリッドクラウド・プラットフォームを導入して、
組織のアプリケーション・インフラストラクチャを統
合しました。また、Red Hat コンサルティングと連
携して、DevSecOps の採用と、よりオープンで協調
的な文化への移行に関するガイダンスを提供しまし
た。VodafoneZiggo は、ビジネスニーズや市場の要
求の進化に合わせて、複数のクラウドからエッジへ
と、より迅速かつ効率的にスケールアウトできるよう
になりました。

 世界最大の天然ガスネットワーク会社の 1 つであ
る Snam は、Red Hat OpenShift、Red Hat Quay、
Microsoft Azure Red Hat OpenShift  などの Red Hat 
テクノロジーとサービスを導入して、組織のデジタル・
トランスフォーメーションを推進しています。現在は、
アプリケーションを自動化された方法でわずか 30 分
でデプロイできるようになり、新しいソフトウェア製品
の提供にかかる時間が 10 倍以上短縮されました。ま
た、将来のビジネス要件に対応できるよう、パブリック
クラウドやプライベートクラウドでワークロードとアプ
リケーションをスケーリングすることも可能で、クラウ
ドロックインに関連する潜在的なリスクを軽減してい
ます。

5.04.03.02.01.0

Red Hat OpenShift は当社の変革
プロジェクトの基盤です。おかげで、
効率的で高性能で信頼性の高い IT 
プラットフォームを作成することがで
き、複雑なシステムとアプリケーショ
ンの管理がシンプルになりました。

Roberto Calandrini 氏
Snam デジタルおよび AI サービス アーキテク
チャ統括責任者

Red Hat OpenShift は、生産性を向
上させて継続的なイノベーションを実
現できる、クラウドネイティブなアプ
リケーションとサービスの一貫したレ
イヤーであると考えています。

André Beijen 氏
VodafoneZiggo モバイルネットワーク 取締役
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Red Hat OpenShift Platform Plus の詳細：
red.ht/openshift-platform-plus

クラウドネイティブの世界では、スピード、スケール、セキュリティが重要
です。

 Red Hat OpenShift Platform Plus に基づくソフトウェアファクトリーは、開発を
加速し、運用を効率化し、ビジネスを保護する DevSecOps の実践で成功するため
に役立ちます。

Red Hat OpenShift を無料で試す：
cloud.redhat.com/try

https://www.redhat.com/ja/technologies/cloud-computing/openshift/platform-plus
https://www.redhat.com/ja/technologies/cloud-computing/openshift/try-it
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