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Wie Sie eine umfassende
DevSecOps-Losung bereitstellen

Die DevOps-Sicherung ist eine komplizierte Angelegenheit

Das Sichern von DevOps ist ein komplexes Unterfangen, da DevOps-Tools sich schnell entwickeln
und andern. Container und Kubernetes erhéhen die Komplexitat, bieten mehr Angriffsflachen
und stellen damit ein erhéhtes Sicherheitsrisiko dar. Um betriebswichtige IT-Infrastrukturen
und vertrauliche Daten zu schiitzen, missen Entwicklungs- und Operations-Teams mit

Das DevSecOps-  Veranderungen Schritt halten und die Sicherheit im gesamten Lifecycle von Anwendungen

Framework von Red Hat ~ 9roBschreiben.

schafft eine solide Basis Red Hat und sein Sicherheitspartnernetzwerk haben ein Framework geschaffen, das eine

solide Basis und Vorlage fir die Bereitstellung von DevSecOps-Lésungen bietet und so

effizientere Deployments und Skalierungen erméglicht. Im Rahmen seiner umfassenden

Defense-in-Depth-Strategie erfiillt das DevSecOps-Framework von Red Hat® die

DevSecOps-Losung. wichtigen Sicherheitsanforderungen des gesamten DevOps-Lifecycles. Red Hat und seine
Sicherheitspartner unterstitzen Sie dabei, Risiken zu reduzieren, indem sie die DevOps-
Sicherheit vereinfachen und die DevSecOps-Einfiihrung beschleunigen.

fir eine hochgradig
skalierbare, umfassende

Sicherheitspartner wie Anchore, Aqua, CyberArk, Lacework, NeuVector, Palo Alto Networks,
Portshift, Snyk, StackRox, Synopsys, Sysdig, Thales, Tigera, Trend Micro und Tufin erganzen
die nativen Sicherheitsfunktionen von Red Hat. Zusammen kénnen wir Ihnen so umfassende
DevSecOps-Lésungen bereitstellen, mit denen Sie lhre Sicherheitsaufstellung verbessern und
Ihre Red Hat Investitionen voll ausschépfen kénnen.
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Ein umfassendes Framework mit verschiedenen Sicherheitsmethoden

Das DevSecOps-Framework von Red Hat besteht aus neun Sicherheitskategorien sowie

32 Methoden und Technologien, die den gesamten Anwendungs-Lifecycle abdecken.

Das Framework platziert integrierte Red Hat Funktionen, DevOps-Toolchains und
Sicherheitspartnerldsungen an wichtigen Integrationspunkten in der Pipeline. Je nach dem
Umfang lhrer DevOps-Umgebung und lhren spezifischen Anforderungen kénnen Sie alle oder
nur bestimmte Methoden und Technologien innerhalb einer Kategorie implementieren.

Plattformsicherheit

Die Sicherung Ihrer Kubernetes-Plattform ist unabdingbar. Sie auf die sichere, zuverlassige
und skalierbare Unterstlitzung betriebswichtiger Anwendungen vorzubereiten, kann dabei
zur Herausforderung werden. Tatsachlich stellen das Deployment und das Management

von Kubernetes weiterhin die beiden gréf3ten Herausforderungen fir Unternehmen dar.

Die unternehmensgerechte Kubernetes-Container-Plattform Red Hat OpenShift® beseitigt
Komplexitat und Einfihrungshindernisse und bietet Ihnen eine Vielzahl an integrierten
Sicherheits-Features.

Das DevSecOps-Framework von Red Hat bietet grundlegende Funktionen zur Sicherung der
zugrunde liegenden Container-Hosts (Red Hat Enterprise Linux® und Red Hat CoreOS) sowie der
Container-Plattform. Die meisten Sicherheitsfunktionen von Red Hat sind standardmafig darauf
ausgerichtet, das Deployment zu vereinfachen und Risiken zu minimieren. Mit diesen Funktionen
kénnen Sie die Container-Sicherheit an den Grenzen gewahrleisten und den Host vor Container-
Ausbriichen schiitzen.

Methoden der Plattformsicherung

» Host-Sicherheit: Bietet MAC (Mandatory Access Controls) mit SELinux und Kernel-Funktionen
zur Kontrolle von Systemaufrufen mit seccomp (Secure Computing Mode) sowie zur Isolierung
von CPU-, Speicher- und anderer Ressourcen mit CGroups.

» Container-Plattform-Sicherheit: Enthalt die schlanke Container-Runtime CRI-O sowie Quay,
eine sichere Registry fiir Container-Images.

» Linux-Namespaces: Isolieren Anwendungen fiir ganze Teams, Gruppen und Abteilungen.

» Kubernetes- und Container-Hartung: Wenden Standards wie NIST 800-190 und CIS-
Benchmarks an.

Anwendungsanalyse

Anwendungsanalysefunktionen helfen Ihnen dabei, Schwachstellen und andere
Sicherheitsprobleme in Anwendungen moglichst frih im Lifecycle zu erkennen. Indem Sie

die Sicherheit des DevOps-Lifecycles vorverlegen, kdnnen Sie Sicherheitsrisiken friihzeitig
identifizieren und beheben. So ersparen Sie sich spatere repetitive Aufgaben zur Problembehebung.

Methoden der Anwendungsanalyse

» SAST (Static Application Security Testing): Analysiert Code in der Entwicklungsphase auf
Schwachstellen und Qualitatsprobleme.

» SCA (Software Composition Analysis): Untersucht abhangige, in Anwendungen enthaltene
Pakete auf bekannte Schwachstellen und Lizenzierungsprobleme.

» IAST-Tools (Interactive Application Security Testing) und DAST-Tools (Dynamic Application
Security Testing): Analysieren aktive Anwendungen auf Schwachstellen bei der Ausfiihrung.

-

Vizard, Mike: ,Survey Sees Kubernetes Enterprise Adoption Gains”. Container Journal, Mérz 2020.
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Teil der Anwendungsanalyse sind auRerdem Sicherheitsmethoden wie das GitOps-
Konfigurationsmanagement sowie Risikomanagementfunktionen fiir Container-Images, etwa zur
Erkennung von Malware, eingebetteten Secrets und fehlerhaften Konfigurationen.

Identitdts- und Zugriffsmanagement

IAM-Methoden (Identitats- und Zugriffsmanagement) steuern sowohl lokal als auch in

der Cloud den Zugriff auf Assets, Anwendungen und Daten basierend auf der Nutzer- oder
Anwendungsidentitat sowie auf administrativ festgelegte Richtlinien. Sie sind in allen Phasen des
DevOps-Lifecycles zu finden und kdnnen unautorisierte Systemzugriffe und Lateral Movements
verhindern.

IAM-Methoden

» Authentifizierungs- und Autorisierungskontrollen: Verifizieren die Identitat von Nutzern und
Anwendungen und gewdhren Zugriff auf spezifische Ressourcen und Funktionen.

» RBACs (Role-based Access Controls): Gewahren Nutzergruppen basierend auf deren
Verantwortlichkeiten Zugriff auf Ressourcen oder Funktionen, vereinfachen die
Administration und das Onboarding und reduzieren die schleichende Ausweitung von
Berechtigungen.

» Identity Providers, Secrets Vaults und HSMs (Hardware Security Modules): Verwalten und
schiitzen Zugangsdaten, Sicherheitsschlissel und -zertifikate sowie Secrets sowohl bei
Inaktivitat als auch wahrend der Ubertragung.

Mit zusatzlichen IAM-Methoden wie Funktionen zum Ursprung und zur Signierung von Images

kann die Authentizitat von Container-Images validiert und Vertrauen geschaffen werden.

Compliance

Compliance-Methoden und -Technologien unterstltzen Sie bei der Einhaltung von Branchen-
und Verwaltungsvorschriften und Unternehmensrichtlinien. Sie automatisieren die Erstellung von
Compliance-Nachweisen und -Berichten in der gesamten DevOps-Pipeline und helfen Ihnen so
dabei, Audits zu vereinfachen und teure BulRgelder und Prozesse zu verhindern.

Mit diesen Methoden erreichen Sie eine bessere Compliance mit Datenschutz- und
Datensicherheitsanforderungen, darunter:

» PCI-DSS (Payment Card Industry Data Security Standard)

» 1SO 27001 (Informationssicherheits-Management-Standard)
» HIPAA (Health Insurance Portability and Accountability Act)
» DSGVO (EU-Datenschutz-Grundverordnung)

Netzwerksteuerung und -segmentierung

Mithilfe von Methoden der Netzwerksteuerung und -segmentierung lasst sich der Datenverkehr
in Kubernetes besser steuern, trennen und visualisieren. So kdnnen Sie Mandanten isolieren und
die Kommunikation zwischen containerisierten Anwendungen und Microservices sichern.
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Methoden der Netzwerksteuerung und -segmentierung

» Netzwerksicherheitsrichtlinien in Kubernetes: Steuern den Datenverkehr auf IP-Adressen-
oder Port-Ebene und lassen sich durch verschiedene Optionen wie Kontrolle von Cluster-
Ingress- und -Egress-Datenverkehr, Protokollierung und Netzwerkvisualisierung erweitern.

» SDN (Software-Defined Networking): Stellt eine programmierbare, anpassbare
Netzwerkstruktur in Echtzeit bereit und unterstitzt so dynamische Sicherheitsanforderungen
und sich weiterentwickelnde Geschaftsanforderungen.

» Service Mesh: Bietet Netzwerksegmentierung und -visualisierung sowie Authentifizierungs-

und Autorisierungsfunktionen fir containerisierte Anwendungen und Microservices.

Datenkontrollen

Datenkontrollmethoden und -technologien helfen Ihnen dabei, die Integritat von Daten zu
schiitzen und nicht autorisiertes Offenlegen von Daten zu verhindern. Sie schiitzen Daten sowohl
bei Inaktivitat als auch bei der Ubertragung und unterstiitzen Sie so beim Schutz von geistigem
Eigentum und vertraulichen Kundendaten.

Datenkontrolimethoden

» Datenverschlisselung: Bietet Datenkryptografie, Tokenisierung, Datenmaskierung und
wichtige Management-Funktionen, mit denen das nicht autorisierte Offenlegen von Daten in
Datenbanken, Dateien und Containern verhindert werden kann.

» Datenschutz: Erkennt und klassifiziert Daten und Gberwacht und priift deren Aktivitat, um

vertrauliche Daten zu schiitzen und die Compliance zu verbessern.

Runtime-Analyse und -Schutz

Runtime-Methoden in der Produktion helfen Ihnen dabei, fiir eine gute Cluster-Hygiene zu
sorgen, da verdachtige und bosartige Aktivitaten in Echtzeit erkannt und behoben werden.

Analyse- und -Schutzmethoden fiir Runtimes

» Zugangskontrolle: Sorgt als eine Art Gatekeeper in Kubernetes fir die Regelung und
Durchsetzung von erlaubten Ausfiihrungen im Cluster.

» Verhaltensanalyse fir Runtime-Anwendungen: Untersucht die Systemaktivitat und erkennt
dabei verdachtige und bosartige Aktivitaten in Echtzeit.

» RASP (Runtime Application Self Protection): Erkennt und blockiert Cyberangriffe in Echtzeit.
» API-Management: Steuert den Zugriff auf APIs und sichert den API-Datenverkehr.

Audit und Monitoring

Audit- und Monitoring-Methoden informieren Sie Gber Sicherheitsvorfélle in Ihrer
Produktivumgebung. Sie erfahren, wann das jeweilige Ereignis aufgetreten ist, und erhalten
Informationen zu méglichen Ursachen und Auswirkungen. So erhalten Sie einen besseren
Uberblick und kénnen schneller auf Vorfélle reagieren.

Audit- und Monitoring-Methoden

» SIEM (Security Information and Event Management): Bietet zentrale Berichte zu Ereignissen
durch konsolidierte Protokolle und Netzwerkdaten verschiedener Gerate, Endpunkte und
Anwendungen.

» Forensik: Bietet Insights zu Sicherheitsverletzungen, stellt Nachweise fiir Compliance-Audits
zur Verfligung und beschleunigt WiederherstellungsmafRnahmen.
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Uberblick

Problembehebung

Behebungsprozesse greifen automatisch korrigierend ein, wenn es in der Produktion zu
Sicherheitsvorfallen kommt. Damit kdnnen Sie die Verfligbarkeit von Systemen verbessern und
Datenverluste verhindern.

Problembehebungsmethoden

» SOAR-Plattformen (Security Orchestration, Automation and Response): Automatisierung von
MaRnahmen und Integration in andere Sicherheitstools als Reaktion auf Sicherheitsvorfélle.

» Problembehebung an der Wurzel: Lést automatisch Probleme, die auf Konfigurationsfehlern
und Richtlinienverletzungen in Kubernetes basieren.

Fazit

Das DevSecOps-Framework von Red Hat schafft eine zuverlassige und skalierbare Basis, mit
der Sie die DevOps-Sicherheit erhéhen und Risiken reduzieren kénnen. Red Hat und seine
Sicherheitspartner bieten Ihnen die notwendige Technologie, mit der Sie DevSecOps einfacher
und schneller implementieren kdnnen. Kontaktieren Sie uns, um mehr zu erfahren.

UBER RED HAT

Red Hat, weltweit fiihrender Anbieter von Open-Source-Software-Lésungen fir Unternehmen, folgt
einem community-basierten Ansatz, um zuverlassige und leistungsstarke Linux-, Hybrid Cloud-,
Container- und Kubernetes-Technologien bereitzustellen. Red Hat unterstiitzt Kunden bei der
Integration neuer und bestehender IT-Anwendungen, der Entwicklung cloudnativer Applikationen,

der Standardisierung auf unserem branchenfiihrenden Betriebssystem sowie der Automatisierung,
Sicherung und Verwaltung komplexer Umgebungen. Dank der vielfach ausgezeichneten Support-,
Trainings- und Consulting-Services ist Red Hat ein bewahrter Partner der Fortune 500-Unternehmen.
Als strategischer Partner von Cloud-Providern, Systemintegratoren, Applikationsanbietern, Kunden und
Open Source Communities unterstiitzt Red Hat Unternehmen auf ihrem Weg in die digitale Zukunft.
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