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Cuatro practicas para mejorar la
seguridad de la nube

Adopte un enfoque centrado en la seguridad con los servicios de nube de Red Hat OpenShift

Muchas empresas modernizan las tecnologias y los procesos para seguir siendo competitivas. Sin embargo, esto puede dificultar el

mantenimiento y la protecciéon del entorno de nube, cuya responsabilidad se comparte con los proveedores de la nube. Cuando los

usuarios finales no siguen las practicas recomendadas, suelen generarse fallas de seguridad. Los servicios de nube gestionada con

funciones de seguridad integradas simplifican las iniciativas de modernizacién.

Implemente estas cuatro practicas para mejorar la seguridad de la nube en su empresa.

1 Agilice laimplementacion con
la seguridad integrada

Priorice la seguridad en todo el entorno de nube. Implemente
las iniciativas de seguridad desde el comienzo y en todas las
etapas del ciclo de desarrollo con la cadena de suministro de
software segura, las practicas automatizadas de DevSecOpsyy la
proteccién de las aplicaciones durante el tiempo de ejecucion.

Los servicios de nube de Red Hat® OpenShift® ofrecen funciones
de seguridad integradas para que su empresa:

» Simplifique el desarrollo de software y reduzca la
complejidad operativa con las funciones de mantenimiento
automatizado de la seguridad, supervisiéon permanente y
correccién anticipada integradas en los servicios totalmente
gestionados.

» Evalle la configuracién de su plataforma de Kubernetesy la
proteja con las politicas de implementacién automatizadas,
utilizando la gestién del ciclo de vida y la configuracion de
la plataforma integradas, la gestion de identidades y de
acceso, la seguridad para los datos de la plataformay el
almacenamiento adjunto.

» Garantice que se incluyan los controles internos y las
practicas recomendadas de DevOps en las verificaciones de
la configuracién de la plataforma de seguridad.

2 Delegue la gestion de
los riesgos y mejore la
productividad

Permita que los equipos se concentren en las iniciativas que
aportan mayor valor a la empresa, para aumentar la eficiencia y
agilizar el desarrollo de las aplicaciones. Dado que la gestién de la
infraestructura y la seguridad es una responsabilidad compartida,
delegarla le permite:

» Reducir un 70 % el tiempo de desarrollo e implementacién
de las aplicaciones y permitir que los equipos las adapten y
mejoren rapidamente’.

» Liberar alos equipos de DevOps de las responsabilidades
de gestion de la infraestructura para mejorar la eficiencia
operativa.

» Permitir que los desarrolladores fraccionen las
actualizaciones para disminuir la presién de realizar pruebas
extensas en poco tiempo.

» Crear una experiencia de desarrollo optimizada y adaptada en
todos los entornos de nube hibrida.

! Estudio de Forrester Consulting patrocinado por Red Hat. "El estudio Total Economic Impact™ de los servicios de nube de Red Hat OpenShift", enero de 2022.
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3 Reduzcalos riesgos con la
automatizacion y la gestion
preventiva

Elimine la necesidad de contratar especialistas en seguridad para
su plataforma de aplicaciones, y reduzca los costos y los recursos
que debe invertir para mantener el entorno de nube. Los servicios
de nube totalmente gestionada le permiten:

» Concentrarse en las tareas que agreguen valor e impulsen
el crecimiento, sin la carga de aplicar manualmente las
actualizaciones y los parches de seguridad, cuya gestién esta a
cargo del equipo de ingenieria de confiabilidad del sitio (SRE)
de Red Hat.

» Eliminar la gestion interna de la infraestructura y disminuir la
responsabilidad y el riesgo de la carga de trabajo del equipo de
desarrollo. Las empresas que utilizan los servicios de nube de

OpenShift ahorraron el 20 % del tiempo de los desarrolladores'.

» Reducir los errores de configuracién en la plataforma de
contenedores y de Kubernetes, cuya importancia es casi tres
veces mayor que la de los ciberataques, segun los especialistas
enTI.

4 Seleccione a un proveedor con
experiencia comprobada en las
soluciones de seguridad

Mantenga una experiencia del usuario uniforme y confiable,
disefiada para funcionar con cualquier proveedor de nube
importante, como Amazon Web Services (AWS), Microsoft Azure,
IBM Cloud y Google Cloud.

Red Hat tiene una base sdlida en la seguridad del open source y
le permite integrar las medidas de proteccién en todo el ciclo de
vida, la infraestructura y la stack de aplicaciones, ya que ofrece:

» Una estrategia de seguridad integral basada en las politicas
de confianza cero, y el ecosistema de partners que amplia los

principios de seguridad.

Proteccion integrada para todo el personal, los procesos y las
tecnologias, de manera que se pueda gestionar, automatizar
y adaptar la infraestructura para mantener la seguridad y el
cumplimiento normativo.

El equipo internacional de SRE con disponibilidad permanente,
el cual ofrece la gestidn y la proteccidn de las plataformas de
aplicaciones, la administracién y los servicios de datos.

» Los servicios de seguridad de la nube, que disminuyen las
interrupciones y las fallas del sistema gracias al acuerdo
de nivel del servicio que garantiza el 99,95 % de tiempo de
actividad con respaldo financiero.

Comience ahora mismo

Conozca la confiabilidad que ofrecen los servicios de nube de Red Hat OpenShift en la guia sobre la seguridad de la plataforma.

! Estudio de Forrester Consulting patrocinado por Red Hat. "El estudio Total Economic Impact™ de los servicios de nube de Red Hat OpenShift", enero de 2022.
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capacitacién y consultoria.

Con Red Hat, los clientes pueden llevar la estandarizacién a todos los entornos, desarrollar aplicaciones directamente en
la nube e integrar, automatizar, proteger y gestionar entornos complejos a través de servicios galardonados de soporte,

ARGENTINA

f facebook.com/redhatinc 541143297300

¥ @RedHatLA
@RedHatlberia
in linkedin.com/company/red-hat

MEXICO
+52 55 88516400

CHILE COLOMBIA
+562 2597 7000 +571508 8631

+52 55 88516400
ESPANA

+34 914148 800

Copyright © 2022 Red Hat, Inc. Red Hat, el logotipo de Red Hat y OpenShift son marcas comerciales o marcas comerciales registradas de
Red Hat, Inc. o sus subsidiarias en Estados Unidos y en otros paises. Linux® es la marca comercial registrada de Linus Torvalds en EE. UU.y en
otros paises.

es.redhat.com
#F31854_202207


https://access.redhat.com/es/recognition
http://facebook.com/redhatinc
https://twitter.com/redhatla
https://twitter.com/redhatiberia
http://linkedin.com/company/red-hat
https://www.redhat.com/es
https://www.redhat.com/es/topics/cloud-computing/sre#:~:text=SRE%20teams%20use%20software%20as,of%20Red%20Hat%20OpenShift%20clusters.
https://www.redhat.com/es/topics/cloud-computing/sre#:~:text=SRE%20teams%20use%20software%20as,of%20Red%20Hat%20OpenShift%20clusters.
https://www.redhat.com/es/blog/state-kubernetes-security-2022-1
https://www.redhat.com/es/blog/state-kubernetes-security-2022-1
https://www.redhat.com/es/topics/security/what-is-zero-trust
https://www.redhat.com/es/partners
https://www.redhat.com/es/resources/economic-impact-of-cloud-service-analyst-material
https://www.redhat.com/es/technologies/cloud-computing/openshift/openshift-cloud-services
https://www.redhat.com/es/resources/openshift-security-guide-ebook?extIdCarryOver=true&sc_cid=701f2000001OH6fAAG

