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Modernice el extremo de lared
industrial y aproveche al maximo el
valor empresarial

La plataforma del extremo de
la red industrial de Red Hat
es una solucion integral que

esta disefiada para optimizar

las operaciones industriales

al extender las funciones
empresariales sofisticadas al
extremo de las redes industriales
de manera sencilla.

es.redhat.com

La transformacion industrial y el auge del edge computing

El sector industrial evoluciona e impulsa avances tecnoldgicos que aportan valor empresarial importante a
través de mejoras de la eficiencia, ahorro de costos y mayor productividad, lo cual lleva a las empresas
a reevaluar su forma de abordar distintos aspectos, como la toma de decisiones y la implementacion de
controles de seguridad, entre otros.

Mientras los sectores industriales entran a la era de la transformacion tecnolégica, la arquitectura
empresarial evoluciona rapidamente. Esto se debe a la creciente integracién de los marcos de Tly a la
expansion de estas arquitecturas a los entornos de tecnologia operativa.

Las empresas buscan utilizar sus datos de forma mas eficaz, mejorar la eficiencia y optimizar las
operaciones. Uno de los aspectos esenciales de esta transformacion es el edge computing, que es la
capacidad de procesar los datos mas cerca de su fuente, en lugar de depender Gnicamente de centros de
datos concentrados.

A medida que la capacidad informatica se adapta al extremo de los sistemas industriales, las empresas se
benefician de la toma de decisiones inmediata, que se basa en los datos procesados mas cerca de la fuente.
Este cambio permite mejorar la eficiencia operativa, reducir la latencia y admitir nuevas aplicaciones, como
el mantenimiento predictivo y el anélisis en tiempo real.

Las tecnologias que respaldan esta transicion, como la organizacion de contenedores y la virtualizacion,
dan lugar a una mayor flexibilidad y capacidad de ajuste de la gestion de la infraestructura. Por lo tanto,
los sistemas industriales ya no estan limitados a las configuraciones rigidas de hardware y, en su lugar,
pueden beneficiarse de las estrategias de control definidas por software, que revolucionan el proceso de
automatizacion al separar el hardware del software.

Esta transformacion permite a las empresas industriales aumentar la flexibilidad, es decir, la capacidad de
realizar actualizaciones con mayor rapidez y generar innovaciones mas rentables.

La necesidad de contar con plataformas del extremo de la red industrial

Los entornos industriales siempre han empleado sistemas desconectados y hardware obsoleto que limitan
la agilidad y la capacidad de ajuste. Por ejemplo, las plantas de produccién o las lineas de produccién que
funcionan de forma independiente con poca interaccion entre los sistemas ocasionan problemas, ralentizan
la migracién de datos y limitan la supervisién de las operaciones.

Los entornos de tecnologia operativa tradicionales se crearon para ofrecer estabilidad y durabilidad, pero
ahora deben integrarse a los sistemas de Tl modernos para seguir el ritmo de los avances tecnolégicos. Las
empresas necesitan plataformas que puedan organizar y automatizar la implementacién de aplicaciones en
infraestructuras diversas que suelen estar fragmentadas.
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Red Hat Ansible Automation
Platform es una solucién
unificada para implementar

la automatizacion estratégica.
Combina las funciones de
seguridad, las integraciones y
la flexibilidad que se necesitan
para ajustar ese proceso en
todas las areas, organizar los
flujos de trabajo importantes

y optimizar las operaciones

de Tl, con el fin de adoptar la
inteligencia artificial empresarial
con éxito.
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Las plataformas del extremo de la red industrial modernas abordan estos desafios brindando las herramientas
y los marcos para que las empresas logren:

4

Optimizar la interoperabilidad. La interoperabilidad es un aspecto fundamental de la
transformacion digital. Los ecosistemas del extremo de la red deben ofrecer planes para las
cargas de trabajo tradicionales y modernizadas, de manera que la transicion entre los paradigmas
cambiantes sea mas sencilla y que las empresas puedan adaptarse sin interrupciones.

En los entornos de fabricacién, las maquinas de las plantas de produccién pueden funcionar con
controladores l6gicos programables (PLC) antiguos que generan datos valiosos, pero el resto de la
empresa no siempre puede acceder a esos datos en tiempo real.

Las plataformas del extremo de la red industrial ofrecen flexibilidad y capacidad de ajuste que
permiten procesar estos datos en ese entorno y transmitir informacion relevante a los sistemas de
gestion centrales. Gracias a la interoperabilidad, los fabricantes obtienen un panorama mas completo
de sus operaciones, desde el procesamiento de los datos hasta el resultado final, lo que se traduce en
una mejor toma de decisiones y mayor eficiencia operativa.

Mejorar la organizacion y la seguridad. Al integrar las herramientas de automatizacion de Tl en
entornos de tecnologia operativa, las plataformas del extremo de la red industrial modernas permiten
organizar y automatizar procesos aislados anteriormente. Esto incluye, por ejemplo, la automatizacién
de la configuraciéon y la gestion de los dispositivos de tecnologia operativa, la implementacién de
aplicaciones y actualizaciones y la adhesion uniforme a las politicas de seguridad.

Piense en una fabrica con varias lineas de montaje que necesitan actualizaciones periédicas de su
software de control. Sin la automatizacién de la T, cada sistema requeriria tareas de configuracién
manuales, lo cual lleva mucho tiempo y podria ocasionar errores. En cambio, con una plataforma del
extremo de la red industrial con automatizacién de la Tl, la fabrica puede implementar actualizaciones de
software en todos los dispositivos de tecnologia operativa a la vez y, asi, reducir el tiempo de inactividad,
disminuir los errores y mantener un rendimiento uniforme. Esta coordinacion automatizada permite que la
fabrica aumente la produccion sin la carga ni los riesgos que implica el mantenimiento manual.

Proporcionar controles definidos por software (SDC). Las plataformas del extremo de la red
industrial mejoran la gestion del ciclo de vida de los SDC al brindar la infraestructura y las herramientas
de gestién para virtualizar los sistemas de control con un enfoque orientado a la seguridad. De esta
manera, los fabricantes pueden estandarizar los procesos de control en varias ubicaciones, actualizar
los sistemas de forma remota y optimizar las lineas de produccién con la menor cantidad posible

de interrupciones. Admite la supervision y la toma de decisiones en tiempo real, que son funciones
esenciales en los entornos de fabricacion.

Por ejemplo, una empresa fabricante de automéviles que utiliza brazos robéticos en la linea de produccion
puede implementar SDC para ajustar las operaciones de los robots sin necesidad de modificar el
hardware fisico. Si debe incorporar una nueva variante del producto, la Iégica de los controles puede
actualizarse mediante software, posiblemente a través de una plataforma del extremo de la red que
gestione las actualizaciones en todas las instalaciones. De esta manera, se aumenta la agilidad, se
reducen los costos de las actualizaciones de hardware y se disminuye el tiempo necesario para
adaptarse a los nuevos requisitos de produccion.

Usar inteligencia artificial para la toma de decisiones y el mantenimiento predictivo. Las
plataformas del extremo de la red industrial brindan la capacidad informéatica y de ajuste que se necesitan
para ejecutar modelos de inteligencia artificial en ese entorno, cerca de la fuente de los datos. Asi es
posible tomar decisiones y realizar analisis predictivos en tiempo real sin depender del procesamiento en
la nube, que puede ocasionar latencia. Estas plataformas de red también permiten que los modelos de
inteligencia artificial se actualicen e implementen en varios sitios de forma constante, para garantizar que
todos los sistemas aprovechen los algoritmos y los conocimientos mas recientes.

En entornos industriales y de fabricacion de gran tamafo, como una planta de procesamiento de
alimentos, se generan enormes volimenes de datos cada minuto mediante sensores que miden
indicadores como la temperatura, la humedad y la presion en varias lineas de produccién. Una plataforma
del extremo de la red que ejecuta modelos de inteligencia artificial puede analizar estos datos en tiempo
real para optimizar las variables de produccién, por ejemplo, ajustando la temperatura para garantizar la
calidad constante del producto. Esta funcién de toma de decisiones inmediata permite hacer un uso mas
eficiente de los recursos, mejorar la calidad del producto y aumentar la eficiencia general.
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La importancia de un enfoque
basado en la plataforma
Laintegracion de tecnologias
y marcos como el edge
computing, la virtualizacién

y los controles definidos

por software brindan mayor
eficiencia y agilidad a las partes
interesadas de la tecnologia
operativa, pero requieren
soluciones de plataforma
integrales para aprovechar al
maximo el valor empresarial'.

La plataforma informatica
avanzada (ACP) de Red Hat
ofrece todos los servicios

y las funciones necesarias
para optimizar la capacidad
de ajuste, la flexibilidad y

la interoperabilidad de los
entornos de tecnologia
operativa cambiantes.
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La modernizacién de las plataformas del extremo de la red industrial es la clave para aprovechar todo el
valor de la tecnologia en los entornos industriales y de fabricacion. Los nuevos niveles de eficiencia, agilidad
e innovacion permiten que las industrias se mantengan competitivas en un mundo cada vez mas basado en
los datos, ya que unifican sistemas desconectados, incorporan la automatizacion de la Tl a los entornos de
tecnologia operativa y brindan una plataforma para gestionar los controles definidos por software.

Adopcion de un enfoque basado en la plataforma con Red Hat

Durante décadas, Red Hat ha liderado el desarrollo de comunidades open source fomentando la colaboracién
y agilizando los avances tecnoldgicos que respaldan a las empresas industriales y de fabricacion. La postura
de Red Hat consiste en facilitar y poner en funcionamiento servicios que optimicen las operaciones
informaticas, para que los usuarios puedan centrarse en los flujos de trabajo que aportan valor.

Las plataformas del extremo de la red industrial de Red Hat® se basan en herramientas y tecnologias

open source y estan disefiadas para admitir entornos informaticos adaptables, interoperables y flexibles,
los cuales son muy importantes para las empresas que se ocupan de las cargas de trabajo intensivas de la
inteligencia artificial, el machine learning (aprendizaje automatico) y el edge computing. Estas plataformas
integran varios productos y servicios fundamentales para ofrecer una solucién completa que permita
gestionar las cargas de trabajo del extremo de la red industrial de forma repetible y segura.

La plataforma informatica avanzada (ACP) de Red Hat esta disefiada para organizar y gestionar
operaciones relacionadas con la adquisicion de datos, la historizacion, la gestion de eventos y las cargas
de trabajo analiticas en un entorno de tecnologia operativa modernizada. Es la base esencial para mejorar
la interoperabilidad, desde el hardware hasta el nivel de interfaz de programacion de aplicaciones (API).
A medida que evolucionan los sistemas industriales, la ACP permite gestionar el ciclo de vida de manera
uniforme y segura para las cargas de trabajo, lo que reduce el impacto de los cambios.

La plataforma informéatica avanzada tiene una amplia variedad de objetivos de implementacién, desde

un solo nodo informatico hasta clisteres de gran tamafio, y define procesos repetibles y uniformes para
esa tarea, por lo cual se reduce la intervencion manual. En entornos en los que las actualizaciones de
software siempre implicaron el traslado de elementos de un lugar a otro para su instalacién, la ACP permite
que el administrador defina los criterios de esta Ultima tarea de forma adecuada. Ademas, gestiona la
implementacion y el estado del ecosistema de aplicaciones una vez implementado. Al gestionar tanto
las cargas de trabajo virtualizadas como aquellas organizadas en contenedores, la ACP facilita diferentes
ecosistemas de aplicaciones, independientemente de su grado de modernizacion.

Red Hat Ansible® Automation Platform permite que las empresas del sector industrial unifiquen sus
practicas de automatizacion al impulsar la uniformidad, disminuir las tareas manuales y optimizar el uso
de los recursos. Los sistemas de tecnologia operativa siempre funcionaron de forma independiente, pero
ahora con Ansible Automation Platform las empresas pueden gestionar la infraestructura de forma similar
a como lo hacen en los entornos de Tl, es decir, agilizando la organizacion y la estandarizacion de los
sistemas operativos.

Mejoras en el extremo de la red industrial gracias al ecosistema de partners de Red Hat

Red Hat fortalece el extremo de la red industrial con su amplio ecosistema de partners, que incluye
colaboraciones con lideres tecnoldgicos para mejorar diversos aspectos de las operaciones industriales,
como el control en tiempo real, la automatizacion de las redes, la ciberseguridad y la gestion de los
dispositivos.

Innovacién en conjunto

Intel y Red Hat trabajaron en conjunto para presentar una nueva plataforma del extremo de la red industrial
que ofrece un enfoque moderno del disefio y el funcionamiento de los controles industriales. Durante
décadas, la innovacion en este ambito ha estado limitada por los controles industriales obsoletos y las
estructuras empresariales desconectadas.

1 Arnold, Patrick. "Industrial Edge Platforms are the Foundation for Modern Enterprise Architecture". Arc Advisory
Group, patrocinado por Red Hat, septiembre de 2024.
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"Las soluciones comerciales
abiertas e interconectadas
permitiran iniciar la transicion
de dispositivos propietarios
con funciones especificas a
infraestructuras flexibles y
dinédmicas basadas en software?"

Christine Boles
Vicepresidenta del grupo
de redes y extremo de la
red y directora general de
las soluciones industriales
y federales de Intel

"Red Hat Device Edge y
Red Hat OpenShift ofrecen
esa plataforma uniforme en
distintos entornos, desde
implementaciones muy
pequenias de dispositivos del
extremo de la red hasta sistemas
de gran tamano, de manera
que ABB pueda centrarse en
lo que mejor sabe hacer®"

Francis Chow

Vicepresidente y gerente
general de In-Vehicle Operating
System y Edge de Red Hat

f facebook.com/redhatinc
X @RedHatLA
@RedHatlberia
in linkedin.com/company/red-hat
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Las empresas aprovechan los beneficios de esta plataforma del extremo de la red abierta, cuyos elementos
se integran facilmente en una solucién confiable e intuitiva para la automatizacién industrial. Los lideres

del sector, como ABB, Schneider Electricy CODESYS, ya trabajan en la implementacién exitosa de nuevas
plataformas del extremo de red industrial como esta para desarrollar controles modernos.

Por ejemplo, ABB ejecuta su solucién de automatizacion, Ability Edgenius, en Red Hat OpenShift® y
Red Hat Device Edge, lo cual amplia la uniformidad operativa para los casos practicos industriales en
entornos de nube hibrida y del extremo de la red.

Estas colaboraciones permiten que Red Hat brinde soluciones personalizadas que satisfagan las
necesidades especificas de los clientes del sector industrial, ya sea que estén relacionadas con la toma
de decisiones inmediata en la fabricacién o con la gestion de dispositivos centrada en la seguridad en
infraestructuras esenciales.

Mientras la arquitectura industrial sigue evolucionando, las empresas deben adoptar plataformas que
ofrezcan flexibilidad, capacidad de ajuste e innovacién. La plataforma del extremo de la red industrial de
Red Hat ofrece una solucién integral para gestionar cargas de trabajo complejas en ese entorno, ofrecer un
rendimiento uniforme, optimizar la estrategia de seguridad y facilitar la toma de decisiones inmediata.

Mas informacion

Lainnovacion en tecnologia de open source, el sélido ecosistema de partners y las tecnologias lideres
del sector de Red Hat ayudan a su empresa a superar los desafios actuales y a prepararse para las
innovaciones del futuro. Obtenga mas informacioén al respecto.

Comuniquese con su ejecutivo de cuentas de Red Hat para obtener mas informacién o para adquirir una
demostracion.

2 "Schneider Electric delivers next-generation, open automation infrastructure in collaboration with Intel and Red Hat".
Schneider Electric, 2 de junio de 2024.

3 Chow, Francis, Eschermann, Bernhard. "ABB and Red Hat: Delivering operational excellence at the industrial edge”,
Blog de Red Hat, 24 de mayo de 2023.

Acerca de Red Hat

Red Hat es el proveedor lider mundial de soluciones de software open source para empresas, que ha adoptado un

enfoque impulsado por la comunidad para ofrecer tecnologias confiables y de alto rendimiento de Linux, nube hibrida,
contenedores y Kubernetes. Ayuda a que los clientes desarrollen aplicaciones en la nube, integren las aplicaciones de Tl
nuevas y actuales, y automaticen y gestionen los entornos complejos. Es asesor de confianza de las empresas de |a lista
Fortune 500 y brinda servicios galardonados de soporte, capacitacion y consultoria para que obtengan los beneficios de la
innovacion abierta en todos los sectores. Red Hat es un centro de conexidn en una red internacional de empresas, partners
y comunidades, a los que ayuda a crecer, transformarse y prepararse para el futuro digital.
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