
エッジでのイ
ンテリジェン
スを加速する
意思決定を迅速化する 
AI 活用法



目次 

第 1 章

エッジにおける課題の特定と克服

はじめに

エッジでのビジネスは加速している 

第 2 章

エッジにおける AI のメリット

第 3 章

エッジでの意思決定を加速する 
Red Hat のアプローチ

第 4 章

階層化されたセキュリティアプローチ
でエッジ環境を保護

詳細はこちら 

03

04

06

09

11

14

2



この e ブックでは、意思決定を遅らせる主な課題を探
り、これらのハードルを克服する方法を提案して、人
工知能 (AI) と機械学習 (ML) が組織のエッジ能力を
どのように向上させることができるかについての知見
を提供します。

エッジでのビジネスは
加速している 

はじめに

 組織の成功にはスピードが不可欠で
す。市場投入時間の短縮、機能提供の迅
速化、顧客サービスの迅速化により、大
きな違いが生まれます。特に意思決定に
関しては、多くの組織がネットワークの
エッジでの高速化を目指しています。 

 スピードが必要とされているのは、多く
の組織がエッジでより効率的にイノベー
ションを起こし、新しいビジネスモデルを
デプロイする方法を模索しているためで
す。エッジでの意思決定を加速させること
で組織は市場の変化に対応し、提供する
製品やサービスを戦略的に転換し、競合
他社よりも優位に立つことができます。そ
してこれらすべてが、収益を強化すること
につながります。 

 小売店がモバイル・アプリケーション
を通じて店舗固有の情報を提供するこ
とで、どれだけ顧客体験を向上できるか
を考えてみてください。例えばこのアプリ

ケーションによって、顧客は商品の場所
を確認したり、在庫情報をチェックした
り、タイムリーなセールや割引にアクセス
したりすることが可能でしょう。これらの
機能ではすべて、瞬時にデータを処理す
る必要があります。顧客が店を出た後に
クーポンを提供したのでは遅すぎます。

 テクノロジーの観点から言うと、一元
化されたクラウドベースのシステムに依
存するのではなく、データ生成源の近く
でローカルにデータを処理しなければな
りません。エッジコンピューティングはこ
のシフトを可能にします。レイテンシーを
短縮してリアルタイムの意思決定を可能
にすることで、効率性を向上させます。

 しかしエッジ環境の実装と運用には、
従来のオンプレミス環境やパブリックク
ラウド環境とは異なる課題が生じること
があります。 
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エッジにおける課題の特定
と克服

第 1 章

 課題：接続の信頼性が低いと、顧客体
験を低下させるだけでなく、データの遅
延や紛失といった重大なセキュリティリ
スクをもたらし、回避可能なコスト増につ
ながることがあります。特に地理的に分
散した場所で重要な遠隔業務をスムーズ
に行うには、接続性と帯域幅の課題に正
面から取り組むことが不可欠です。 

 課題：さまざまなトポロジーやインフラ
ストラクチャにまたがるデプロイを管理
する場合、一貫して運用し、拡張を成功さ
せることは困難です。エッジデプロイメン
トにおいてさまざまなハードウェアでの
相互運用性は不可欠です。

 ソリューションアプローチ：データ
をローカルで処理することで、遅延や
接続障害による影響を最小限に抑える
ことができます。最も厳しい環境にお
いても、運用を保護し、パフォーマンス
を最適化できるエッジ・ソリューション
に焦点を当てます。

 ソリューションアプローチ：アプリ
ケーションの管理、エラーの削減、遠
隔地での迅速な拡張を実現するには、
自動化を導入して可能な限り手動プロ
セスを排除することを目指します。こ
のアプローチは品質管理を強化し、消
費者にポジティブな体験を提供し、重
要な業務におけるダウンタイムを防止
する一貫した対応を促進するのに役立
ちます。エンタープライズ自動化は、モ
ダナイゼーションとデジタル・トランス
フォーメーションの道を開きます。

接続性と帯域幅に制限がある場合も運用の一貫性を維持する

場所を問わず大規模にアプリケーションを管理してデプロ
イを加速する

 エッジデバイスには多くの不確定要素があり、それは組織の数だけあります。何百
もの小売店舗、飛行する旅客機の中、工場のフロアへのデプロイなどあらゆるケース
において、組織はエッジでの障害を克服しなければなりません。複雑性、自動化、標
準化の欠如、セキュリティに至るまで、避けられない課題に対する計画を立てること
で、エッジデプロイメントから最大限の効果を得ることができます。

 業種を問わず、組織がエッジコンピューティング・アーキテクチャを設計および導入
する際には、多くの要素に対処することが重要です。ここでは、エッジデプロイメント
を計画する際に考慮すべき 4 つの要素を紹介していきます。
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 課題： データは多くの組織にとって差
別化要因となり得ます。しかし、企業は
データの送受信速度の遅さに悩まされて
います。データの送受信速度が遅いと、
ビジネス上の重要な問題の解決に遅れ
が生じ、その結果、市場投入時間が長く
なって運用コストが増加する可能性があ
ります。

 課題：企業によるエッジコンピューティ
ングの導入は急速に進んでいますが、IT 
スタッフがいない場所やデータセンター
のような物理的なセキュリティがない
場所に導入されることも少なくありませ
ん。したがって、エッジデバイスは、一般
にアクセス可能な場所や、セキュリティア
ラートを送信できない可能性のあるエア
ギャップネットワークに設置されること
があります。このような場合、デバイスの
ハードウェアとソフトウェアを保護するた
めのセキュリティ対策を講じることが重
要です。

これらの考慮事項への対応は、ほんの始
まりに過ぎません。エッジでのアジリティ
とスピードの向上を目指す組織にとって、
適切なテクノロジーソリューションは、こ
れらの課題を克服するだけでなく、エッ
ジでより多くの情報に基づいた意思決定
を行うためにチームが次のステップに進
む一助となります。 

 ソリューションアプローチ：自動化
アプローチを採用することで、リアル
タイムなデータ主導の運用を加速させ
ることができます。データを分析し、レ
イテンシーと帯域幅の制限を軽減し、
エッジアプリケーションをデプロイす
ることで、より迅速に意思決定を行い、
リソースの割り当てを最大化すること
ができます。統一されたハイブリッドク
ラウド・プラットフォームは、運用、アプ
リケーション開発、ライフサイクル管理
全体に一貫性を持たせることができま
す。これには AI/ML モデリングに最適
化されたエッジデバイスでオンサイトの
データ処理を実行する能力も含まれま
す。これが瞬時の意思決定につながり
ます。

 ソリューションアプローチ：セキュ
リティチームには、リスクを予測、検出
し、プロアクティブに対処するために十
分な可視性が必要です。適切なセキュ
リティポスチャ、ガバナンス、コンプラ
イアンスを維持し、断続的な接続に
よって業務が中断されるのを防ぐため
の制御とポリシーを設定することで、
エッジデバイスと環境のセキュリティを
向上させることができます。

より効率的な意思決定とリソース活用を実現する

セキュリティを強化し、データ主権と規制要件に遵守する 
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 AI とエッジコンピューティングはそれぞれ、効率性の向上、データや知見へのアクセ
スの拡大、セキュリティの強化など、組織にメリットをもたらします。製造業、小売業、
運輸、物流、スマートシティなどの業界にとって、こうした機能を分散型コンピューティ
ング環境やエッジサイトに拡張するメリットは計り知れません。 

 例えば重機を使用する工場では、ダウンタイムが大きな経済的損失につながる可能
性があるため、エッジコンピューティングによる予知保全を可能にすることで予定外
のダウンタイムを減らすことができます。従来、機械から収集されたデータは中央サー
バーに送られ解析されていたため、潜在的な問題の特定が遅れることがありました。
エッジコンピューティングでは、振動、温度、その他の重要なパラメーターを監視するセ
ンサーからのデータをローカルでリアルタイムに処理することが可能です。

 業界や市場を問わず、多くのお客様が効率性を追求するためにエッジで AI を活用し
ています。オムロンは、製造現場で Red Hat® OpenShift® のテストを開始し、リアルタ
イムのデータをより簡単に組織全体に送ることができるようにしました。また防衛産業
では、Lockheed が Red Hat Device Edge を使用して、ミッションのニーズに対応する
ためにドローンのモデルを変更または交換できるようにしています。

エッジにおける AI の
メリット

第 2 章 

 AI を導入することにより、組織はさま
ざまな機器のセンサーから生成される膨
大な量のデータを迅速に分析し、故障に
つながる可能性のあるパターンや異常を
特定することができます。 

 機械が稼働している場所、つまりエッ
ジでデータを処理することで、AI はリア
ルタイムの知見と予測分析を提供し、ダ
ウンタイムを防止してメンテナンスコスト
を削減するための迅速な対応を可能に
します。ベアリングの故障を示す異常な
振動パターンなど、通常の運転状態から
の逸脱が検出された場合、メンテナンス
チームに対して即座に警告を発します。 

エッジに AI をもたらす

 また、ローカルインテリジェンスは問題
の重大性に基づいてアラートに優先順位
を付けることができるため、最も重大な
問題が直ちに対処され、適切なチームに
連絡が行き、プロセスが遅滞なく開始さ
れます。

 これは、エッジにおける AI 対応アプリ
ケーションにとって、何を意味するでしょ
うか。エッジでの AI 運用を成功させるた
めには、多くの組織は AI アプリケーショ
ンの要求をサポートするためにエッジ IT 
リソースとプロセスをモダナイズする必
要があるでしょう。自動化は、これらの
ニーズにより迅速かつ一貫して対応する
のに役立ちます。
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 エッジコンピューティング環境に AI を
導入することで、エッジデバイスと中央集
中型のクラウド・コンピューティングの間
でデータを行き来させることにより発生
するコストとレイテンシーを取り除くこと
が可能です。これを実現するには、何十
年も前のシステム・アーキテクチャや相
互接続されていないシステム・アーキテク
チャから脱却することが重要です。 

 組織によっては、老朽化したシステム
に制約され、AI/ML のようなテクノロ
ジーを活用することは非常に難しく思え
るかもしれません。こういった場合、エッ
ジでこれらの新しいアプリケーションを
開発およびデプロイするためにはコンテ
ナ・テクノロジーが役立ちます。軽量かつ
ポータブルなコンテナは、さまざまなデバ
イスやプラットフォームでセキュリティを
重視して効率的に実行することができま
す。モジュール式であるため、開発者はア
プリケーションを迅速かつ効率的に反復
するために必要な柔軟性を得られます。

モノリシックなアーキテク
チャから脱却してエッジで 
AI を最大限に活用する

 Kubernetes コンテナ・オーケストレー
ションは、エッジでの AI デプロイメント
を成功させるための重要なツールです。
シングルノードの Red Hat OpenShift 
とコンパクトなクラスタ  ( 3  ノード 
OpenShift) はどちらも、エッジ環境に合
わせて調整された柔軟でスケーラブルな
デプロイメント・オプションを提供するこ
とで、エッジでの迅速な意思決定を支援
します。Red Hat OpenShift は柔軟性に
加え、単一のアプリケーション・プラット
フォームを通じて強く望まれていた一貫
性をもたらします。開発者はアプリケー
ションを一度作成すればどこにでもデプ
ロイでき、運用チームはコアからクラウ
ド、エッジまでを単一の環境として管理
できます。

より迅速な意思決定のための柔軟性を得る

 コンパクトクラスタ  (3  ノードの 
OpenShift デプロイ) は、コンパクト
な構成で高可用性 (HA) と冗長性を
提供することで、バランスの取れたア
プローチを提供します。3 ノードのセッ
トアップでは、Red Hat OpenShift は
ワークロードを一括管理できる 3 ノー
ドで実行され、1 ノードに障害が発生
してもレジリエンスと継続的な運用を
実現します。この構成は、重要なアプ
リケーションやデータ処理をサポート
する堅牢で信頼性の高いインフラス
トラクチャを必要とするエッジロケー
ションに特に有効です。

7



 さらに軽量にすることも可能です。
Red Hat Device Edge には、Red Hat 
O p e n S h i f t  から派生した軽量な 
Kubernetes コンテナ・オーケストレー
ション・ソリューションである MicroShift 
の Red Hat ビルドが含まれています。こ
れは、一貫した Kubernetes API を使用
して、ハイブリッドクラウド・デプロイメン
トにおける運用の一貫性とスケーラビリ
ティをエッジの最遠端まで拡張します。
MicroShift はスペースが非常に限られた
場所に設置することができ、極めて低消
費電力のハードウェアで稼働するほか、
チームは使い慣れたツールやプロセスを
使用することができます。 

 Red Hat Device Edge はクラウドネイ
ティブ環境に新しいレベルのスケーラビ
リティと一貫性をもたらします。これによ

Kubernetes を使用してエッジでコンテナをオーケストレーション
する 

り最も有用な場所、つまりエッジでアプリ
ケーションを実行できるようになります。
組立ライン、製品の製造、小売店、海上
にある船舶など、アプリケーションの導
入場所を問わず、アプリケーションは、事
実上あらゆる条件に対応しながらパート
ナーの膨大なエコシステムから提供され
る小型で効率的なハードウェア上で快適
に動作します。

 Red Hat OpenShift コンパクトクラ
スタ、シングルノード、Red Hat Device 
Edge を自由に組み合わせて、あらゆる
エッジ状況に対応できるカスタムメイド
の環境を構築し、コアからクラウド、エッ
ジまで、アジャイルで一貫性のある単一の
プラットフォームからメリットを得ること
ができます。

 シングルノード OpenShift は、単一
のコントロールプレーンとワーカーノー
ドで構成される Red Hat OpenShift ク
ラスタの標準的な構成です。Red Hat 
OpenShift のすべての機能、メリット、
一貫性をさらに小さなフットプリントで
実現します。場所とリソースが限られた
環境向けに設計されているため、単一の
物理ノードまたは仮想ノードに Red Hat 
OpenShift をデプロイできます。 

 このコンパクトなデプロイメントは、
本格的なクラスタのデプロイが不可能な
遠隔地に最適です。Red Hat OpenShift 
をシングルノードで実行することで、
Kubernetes ベースのコンテナ・オーケス
トレーションと管理機能をエッジに導入
できます。この構成により、データのロー
カル処理と AI/ML ワークロードの実行
が可能になり、レイテンシーが最小限に
抑えられ、リアルタイムの意思決定がサ
ポートされます。

8

https://www.redhat.com/ja/topics/edge-computing/microshift#:~:text=The%20Red%20Hat%C2%AE%20build,project%20by%20the%20same%20name.


 あらゆる業種において、組織が監視するコンピューティング・ロケーションもますま
す増加しており、場合によっては接続が断続的であったり、物理的にアクセスしにくい
場所であったりします。エッジベースのデバイスからのデータ量は爆発的に増加してお
り、継続的な情報の流れを実用的な知見に変えることが困難になっています。

 AI をエッジに拡張して可視性を向上させ、意思決定を加速させることで、この課題に
対処することが可能です。Red Hat は一貫した IT 基盤を提供することで、接続が制限
された場合でも運用の一貫性を高め、必要な瞬間に知見とエクスペリエンスを提供で
きるよう支援します。 

エッジでの意思決定を加
速する Red Hat のアプ
ローチ 

第 3 章

 Red Hat Enterprise Linux® AI は、AI ワークロードを大規模に実行するための安定し
たセキュリティ重視の基盤を提供します。レイテンシーの影響を受けやすいアプリケー
ションに対応するため、エッジデバイスから中央のデータセンターまで、さまざまなハー
ドウェア上で AI モデルを効率的に運用することができます。 

 この柔軟性により、組織は一貫したパフォーマンスと信頼性を維持しながら、インフ
ラストラクチャ全体に AI/ML アプリケーションをデプロイできます。この一貫性はデー
タ・インテリジェンスをより効率的に活用するのに役立ち、業務の最適化、顧客体験の
向上、エンドカスタマーへのより良い製品とサービスの提供が実現します。

可観測性、監視、プラットフォーム・エンジニアリングのツール
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 Red Hat OpenShift AI は AI/ML モ
デルの開発、トレーニング、デプロイの
ための堅牢なプラットフォームを提供
することで、意思決定をさらに強化しま
す。このプラットフォームはエッジコン
ピューティング環境と統合できるため、
AI モデルをエッジデバイス上で効率的
に実行できます。Red Hat OpenShift AI 
を使用することで、組織はエッジで膨大
な量のデータを収集および処理し、実
用的な知見を生成してデータに基づい
た意思決定を行うことができます。 

 Red Hat Device Edge により、軽量で
スケーラブルなアプリケーションをエッ
ジデバイスにデプロイし、データを供給
元に近い場所で処理できるようになりま
す。このローカルデータ処理によりレイテ
ンシーと帯域幅の使用量が削減されま
す。これはリアルタイムの分析と意思決定
に不可欠です。エッジコンピューティング
を利用する組織は、接続性が限られた環
境でも継続的な運用を維持することが可
能です。

 R e d H at  A n s i b l e®  A u to m at i o n 
Platform は、AI/ML モデルやデータの
デプロイと管理を含め、大規模な IT 自
動化を構築して運用するためのエンター
プライズ・フレームワークを提供します。
同プラットフォームの一部として利用可
能な Event-Driven Ansible は、リアルタ
イムイベントやトリガーに基づいて一般的
なタスクを迅速に自動化するのに役立ち
ます。特定の条件が発生した場合に、イン
シデントの解決を加速させるために必要
な対応を事前に定義できます。

 Red Hat OpenShift は、統合プ
ラットフォームの一貫性をエッジにも
たらし、開発を高速化してチームが
環境とともに拡張できるようにしま
す。Red Hat OpenShift のパワーに
より、ハイブリッドクラウドはエッジ
までシームレスに拡張でき、最も必
要とされるところにイノベーションを
もたらします。
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エッジにおける AI の
一般的なユースケース

第 4 章

小売
 小売店のようなエッジロケーションは、収益を生
み出し、顧客と接する重要なポイントです。シンプル
で顧客中心の機能が不可欠です。 

カスタマーエクスペリエンスを
向上させる
 Red Hat Device Edge は店舗内での
顧客体験を向上できます。例として、試
着室で長時間過ごすことなく店内のあら
ゆるものを試着できる拡張現実 (AR) ミ
ラーが挙げられます。

1 2 3

 エッジでの情報に基づいた意思決
定を加速するのに Red Hat がどの
ように役立っているかをより深くご
理解いただくために、3 つの業界の
例を見てみましょう。

バックオフィスと在庫機能を最
適化する
 Red Hat OpenShift を活用したカタ
ログと価格設定システムは、必要不可欠
なビジネス機能の実行をサポートし、在
庫と発注を最適化して需要の高い商品を
必要なときにいつでも入手できるように
します。

販売時点管理 (POS) を強化する 
 すべては  P O S  につながります。
Red Hat Device Edge は、一元化された
データセンターに依存することなく、迅速
なトランザクション処理、顧客体験の向
上、信頼性の高いシステムパフォーマンス
を実現します。ネットワーク接続は、セル
フサービス・ソリューション、POS、決済シ
ステムやアプリケーションにとって不可欠
です。Ansible Automation Platform は、
ネットワークをエンドツーエンドで自動
化し、ネットワークプロセスをオーケスト
レーションするために使用できます。 
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運輸
 道路や鉄道から、列車とトラックを結ぶ複合輸送
拠点まで、エッジコンピューティングは供給元から顧
客までの在庫の流れを確実に保つ単一の流動的なサ
プライチェーンに貢献します。 

安全とセキュリティを最優
先する
 Red Hat Device Edge は、現場の
動画 AI/ML を使った高速でセキュ
アなモニタリングを実現し、人 と々リ
ソースを保護します。

3

沿線デバイスを計画する
 Red Hat Device Edge は、物流監
視、車載貨物のステータス更新など
を行うために、遠隔輸送と本社の接
続を維持します。

1

運輸を加速させるために
調整する
 Red Hat OpenShift は、複合輸
送管理を稼働させ、最も効率的な
スケジュール設定、計画策定、最
適化を実現します。

2
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エッジコンピューティングが
これらの産業にもたらす変革
について、エッジコンピュー
ティングが活躍するミニチュ
アシティ Hatville でご覧くだ
さい。 

機器の障害を予測して事前に
計画する 
 Red Hat Device Edge を使用して機器
の障害を予測および防止し、表面化する
前に異常をプロアクティブに検出します。
例えば不規則なパフォーマンスを検出し
たときに Event-Driven Ansible でイベン
トをトリガーし、自己修復させることが可
能になります。

製造実行システム (MES)
 Red Hat OpenShift は、スケジュー
ル通りに製造工程を維持する高可用
性システムを動作させます。A n s i b l e 
Automation Platform は、製造実行シス
テムの構成を管理するのに役立ちます。

製品検査を向上させる
 AI/ML を組立ラインに直接配置し、製
造におけるエラーを即座に検出します。

無人搬送車 (AGV) の展開
 Red Hat Device Edge は AGV を操作
して、在庫サプライチェーンを継続的かつ
効率的に稼働させ続けます。

1 2

3 4

製造
 ダウンタイムが許されない環境では、エッジにおけ
る AI は工場、プラント、組立ラインが常に時間通り
に稼働できるようにするのに役立ちます。
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 エッジコンピューティングの利用はあらゆる業界の多くの組織で加速しています。セ
キュリティはエッジと AI の導入戦略における重要な一面であり、これにはシステムやビ
ジネスで生成された膨大なデータをどのように脅威から守るかも含まれます。エッジデ
プロイメントではビジネスデータが従来のセキュリティ境界から遠く離れた遠隔地で大
量に処理されるため、そのセキュリティは特に複雑になることがあります。

 Red Hat は、ハイブリッドクラウド・インフラストラクチャ、アプリケーションスタック、
製品およびビジネスプロセスのライフサイクル全体にわたって一貫した階層化されたセ
キュリティアプローチの導入を支援する、信頼性の高いオープンソースソフトウェアを提
供しています。 

Red Hat の階層化されたセ
キュリティアプローチでエッ
ジ環境を保護

第 5 章 

 Red Hat はゼロトラスト・セキュリティ・
アプローチを採用しています。これは、シ
ステム内のすべての通信が、ネットワーク
の内外を問わずいかなるエンティティも
本質的に信頼できないという原則に基づ
くということです。このモデルをプラット
フォーム、ツール、マネージド型のクラウ
ドサービスのスイート全体に適用すること
で、Red Hat は、顧客やパートナーがデプ
ロイするプロプライエタリー・アプリケー
ションとサードパーティ・アプリケーショ
ンの両方のセキュリティを強化します。こ
のアプローチには、連邦情報処理標準 
(FIPS) に準拠した厳格なアプリケーショ
ンの分離、認証、暗号化プロセスが含ま
れており、これがセキュリティギャップを
埋め、不正アクセスを防止します。

ゼロトラストアプローチを採用
する 
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 Red Hat は、自動化されたセキュリ
ティ評価と問題の即時修復を通じて、
組織がセキュリティリスクを緩和し、関
連コストを削減できるよう支援します。
Red Hat のプラットフォームは、開発ライ
フサイクルのあらゆるフェーズにセキュリ
ティを統合する、DevSecOps への移行
をサポートします。

 Red Hat Device Edge と Red Hat 
OpenShift AI は、レイテンシーを削減して
潜在的な脅威に対する即時分析と対応を
促進するローカルデータ処理を可能にしま

自動化とインテリジェンスをエッジにデプロイする

 Red Hat のセキュリティ重視はソフト
ウェア・サプライチェーン全体に適用され
ており、厳格な来歴チェック、イメージと
脆弱性の評価、広範な品質保証、回帰テ
ストが行われます。 

 これらすべてが、エッジデプロイメン
トを脅威から保護するための包括的なア
プローチを提供し、組織が本当の意味で
のエンドツーエンドの DevSecOps アプ
ローチに移行できるようにします。この包
括的なセキュリティ・フレームワークは、
高度に分散されたエッジコンピューティ
ング環境においても、ガバナンスとコンプ
ライアンスの維持をサポートできます。

ソフトウェア・サプライ
チェーンを保護する

す。また、Red Hat は脆弱性に迅速に対
処するための継続的なセキュリティアップ
デートとパッチを提供しているので、脆弱
性を最小限に抑えることができます。 

 Ansible Automation Platform は、セ
キュリティ脆弱性の特定と修正に対する
プロアクティブなアプローチを提供し、
ダウンタイムと運用コストを削減します。
セキュリティ管理に対するこのようなア
プローチは、セキュリティ重視でレジリエ
ントなエッジコンピューティング環境を
維持する上で極めて重要です。
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