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Eine Zero-Trust-Basis in Linux-
Umgebungen entwickeln

Mit einer Zero-Trust-
Architektur kénnen Sie

lhre IT-Umgebung und Ihr
Unternehmen besser schiitzen.

Red Hat verwendet mehrere
wichtige Prinzipien als Guide
fir die Implementierung der
Zero-Trust-Architektur:

»  Keinimplizites Vertrauen in
Akteure, verifizieren Sie sie
stets

»  Strategie der geringsten
Berechtigung beim Zugriff

» Standardmafige
Annahme, dass Netzwerke
und Netzwerkverkehr
kompromittiert sind

f facebook.com/redhatinc
¥ @RedHatDACH
in linkedin.com/company/red-hat

de.redhat.com

Moderne IT-Umgebungen erfordern neue Sicherheitsansitze

Herkdmmliche perimeterbasierte Sicherheitsansatze kénnen neue, weit verteilte, cloudbasierte Umgebungen
nicht effektiv schiitzen. Zudem nehmen Sicherheitsbedrohungen und die Auswirkungen von VerstoRen weiter
zu. Angreifer nutzen Schwachstellen aus, die haufig aufgrund veralteter Sicherheitsparadigmen wie Ein-Faktor-
Authentifizierung, implizites Vertrauen, perimeterbasierte Architekturen und unzureichende Verfolgung des
Verhaltens von Nutzenden und Events bestehen.

Durch das Implementieren einer Zero-Trust-Architektur kénnen Sie Ihre IT-Umgebung und lhr Unternehmen
schiitzen. Dieser Uberblick befasst sich mit den Aspekten beim Errichten von Zero-Trust-Architekturen in Linux®-
Umgebungen.

Was ist Zero Trust und wie funktioniert es?

Zero Trust ist ein Architektur-Pattern, bei dem die Sicherheit auf die einzelnen Ressourcen angewendet wird,
anstatt die Sicherheit ausschlieRlich am Netzwerkrand oder Uber eine zentralisierte Sicherheitsmanagement-
Lésung zu verwalten. Die Basis des Zero-Trust-Modells besteht darin, dass keinem Akteur, System, Netzwerk
oder Service, der innerhalb oder auRerhalb des Sicherheitsperimeters operiert, implizit vertraut wird. Damit
eine Ressource eine Verbindung zu einer anderen Ressource herstellen kann, muss die Verbindung sowohl
authentifiziert als auch autorisiert sein, um explizites Vertrauen zu schaffen.

Das Identitats- und Zugangsmanagement ist der zentrale Bestandteil von Zero-Trust-Architekturen. Zero-

Trust-Architekturen sollten den Zugang zu Ressourcen standardméf3ig verweigern. Jedes Subjekt, das mit einer
Ressource interagieren mochte, muss flr diese spezifische Interaktion ausdriicklich Zugang beantragen, und das
Risiko dieser Interaktion sollte bewertet werden, bevor der Zugang gewahrt wird. Ein Verstandnis der Identitat und
der Eigenschaften des Subjekts ist fir diese Bewertung von entscheidender Bedeutung. Sie miissen festlegen,
wer den Zugriff beantragt, auf welche Ressourcen diese Person zugreifen muss, welchen Zweck die Transaktion
hat und wie der Zugriff zeitlich, methodisch und funktional eingeschrankt werden soll.

Sobald die Zugriffsentscheidungen getroffen sind, mussen Sie Identitaten und Identitatsattribute geschiitzt

und konsistent speichern, verwalten, kuratieren und aktualisieren. Die meisten Unternehmen verwenden ein oder
mehrere Identitatsmanagement-, Directory Server- und Credential Management-Systeme zum Verwalten dieser
Informationen. Auf3erdem sollten Sie diese Zugangsentscheidungen immer wieder Uberprifen, um sicherzustellen,
dass sie auch langfristig gliltig sind.

Uberlegungen zur Implementierung einer Zero-Trust-Architektur

Das Einflihren eines Zero-Trust-Sicherheitskonzepts erfordert in der Regel eine Anderung der Sicherheits- und
IT-Mentalitdt und -Prozesse, aber auch eine Reihe von technologischen Fahigkeiten. In den folgenden Abschnitte
werden die wichtigsten Funktionen und Merkmale von Betriebssystemen und Identitdtsmanagementlésungen
erldutert, die beim Einflhren einer Zero-Trust-Architektur zu beachten sind.

Méglichkeiten und Funktionen des Betriebssystems

Ihr Betriebssystem bildet die Basis fir Ihre IT-Umgebung und lhre Zero-Trust-Architektur.
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Was ist eine
Vertrauensgrenze?

Als Vertrauensgrenze wird eine
logische Trennung zwischen
Komponenten bezeichnet,

bei denen die teilnehmenden
Subjekte einer Interaktion
ihren Vertrauenszustand
andern, Ublicherweise zwischen
den beiden Zustanden
vertrauenswiirdig und nicht
vertrauenswiirdig. Der Ubergang
von nicht vertrauenswirdig

zu vertrauenswirdig erfordert
im Allgemeinen 2 Faktoren:

» Authentifizierung,
Verifizierung und Validierung
der Identitat der Subjekte

» Autorisierung, Verifizierung
und Validierung des Rechts
auf und der Notwendigkeit
des Zugriffs auf eine
Ressource.
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Bewadhrte Betriebssystem-Lieferkette

Zero-Trust-Modelle setzen voraus, dass |hr Betriebssystem so sicher wie mdglich ist und standardmafig
samtlichen Zugriff verweigern kann. Wahlen Sie ein sicherheitsorientiertes Betriebssystem, das liber eine
vertrauenswirdige Softwarelieferkette geliefert wird, um Ihr Risiko zu verringern. Ziehen Sie Anbieter von
Betriebssystemen in Betracht, die Folgendes bieten:

» Statische Code-Analyse des gesamten Betriebssystems zur Ermittlung von Fehlern in der Programmierung,
der Speicherreferenzierung und der Validierung des Input-Streams sowie zur Sicherstellung der Compliance
mit bewahrten Codierungsverfahren

»  Compiler Flags zum Ausfiihren von Anwendungen und zum Zuweisen von Speichersegmenten auf nicht
pradiktive Weise, um Stack Smashing zu verhindern, Speicherkorruption abzuschwachen und Hardware
Support fur Kontrollflussintegritat zu bieten

» Umfassende QE-Tests (Quality Engineering) fiir weniger Sicherheitsmangel vor der Auslieferung

» Patching-Verfahren flr Schwachstellen, die regelmaf3ig Problembehebungen fiir bekannte Schwachstellen
liefern

Mandatory Access Control

Ihr Betriebssystem muss aufRerdem den Zugriff auf Ressourcen isolieren und individuell steuern kénnen. MAC-
Technologien (Mandatory Access Control) wie Security-Enhanced Linux (SELinux) Gbernehmen genau diese
Aufgabe gemal zentral verwalteten Sicherheitsrichtlinien. Achten Sie auf diese Funktionen des Betriebssystems:

» Integrierte MAC mit granularer, anpassbarer Kontrolle (ber Dateien, Prozesse, Nutzende und Anwendungen,
um das Risiko einer unzuldssigen Berechtigungserweiterung zu minimieren

» Méglichkeit, den Zugang standardmaRig zu verweigern, um den Zero-Trust-Prinzipien gerecht zu werden

Moderne, skalierbare und richtlinienbasierte Verschliisselung

Die Verschliisselung des Daten- und Netzwerkverkehrs erhéht den Schutz fiir Ihre IT-Umgebung und Ihr
Unternehmen. Mehrere Industriestandards, darunter der Federal Information Processing Standard (FIPS) 140,
schreiben systemweite Verschllsselungseinstellungen vor. Mit der richtlinienbasierten Verschliisselung kdnnen Sie
einheitliche Konfigurationen fir lhre verschiedenen Systeme anwenden, um die Compliance-Anforderungen zu
erfillen. Wahlen Sie ein Betriebssystem, das Folgendes umfasst:

» Richtlinienbasierte Verschlisselungskontrollen, mit denen Sie die Einstellungen konsistent auf lhre Systeme
anwenden kénnen

» Standardprofile flir gangige Sicherheitsstandards wie FIPS 140

» Automatisierte Anwendung und Durchsetzung von Richtlinien zum Optimieren der Verwaltung, Reduzieren
von Fehlern und Entschliisseln von Dateien und Software-Volumes nur dann, wenn es die Richtlinie
ausdriicklich erlaubt

» Anpassbare Richtlinien und Einstellungen, die den Anforderungen lhres Unternehmens entsprechen

Zulassungslisten fiir Anwendungen

Bei den Zulassungslisten fiir Anwendungen handelt es sich um einen Index zugelassener Anwendungen oder
ausfiihrbarer Dateien, die von bestimmten Nutzenden auf einem System ausgefihrt werden duirfen. Diese Praxis
erganzt die obligatorischen Zugangskontrollen, die das Verhalten von Anwendungen kontrollieren kdnnen, aber
nicht wissen, welche Anwendungen vertrauenswiirdig sind.

Wahlen Sie ein Betriebssystem, das integrierte Funktionen fiir die Anwendungszulassung bietet, wie beispielsweise
File Access Policy Daemon (fapolicyd), um nicht zugelassene Anwendungen auf Systemen oder in Netzwerken

zu erkennen und deren Ausflihrung zu verhindern, sowie vordefinierte und anpassbare Richtlinien fir die
Zulassungsliste.
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Wichtige Sicherheitsstandards
» FIPS140
»  Common Criteria (CC)

»  Secure Technical
Implementation Guidelines
(STIG)
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Hardware-basierte Root-of-Trust

Mit Hardware-basierten Root-of-Trust-Funktionen kdnnen Sie die Systemintegritat Gberprifen und sicherstellen,
dass lhre Systeme nicht verandert oder manipuliert wurden. Entscheiden Sie sich fir ein Betriebssystem, mit dem
Sie lhre kryptografischen Secrets aus der Software auf manipulationssichere Hardwaregerdte wie Smartcards,
Hardware-Sicherheitsmodule (HSMs) und Trusted Platform Modules (TPMs) verlagern kénnen.

Compliance Scanning

Die Non-Compliance mit Unternehmens- und Branchenstandards und -vorschriften kann fir Ihr Unternehmen
kostspielig und riskant sein. System-Scanning-Tools wie Open Security Content Automation Protocol
(OpenSCAP) kénnen Audits erleichtern und Sie bei der Problembehebung von nicht konformen Systemen
unterstiitzen. Wahlen Sie ein Betriebssystem, das folgende Funktionen bietet:

» Integrierte Scan-Tools mit vordefinierten und anpassbaren Compliance-Profilen

» Funktionen zum Erstellen von Berichten und Baselines zur Erleichterung von Audits und zum Erkennen von
Drift

» Automatisierte Problembehebung bei nicht konformen Systemen

» Automatisierung und Integration mit anderen Tools firr die Verwaltung in groBem Umfang

Monitoring und Protokollierung von Transaktionen

Durch Uberwachung und Protokollierung kénnen Sie die Aktionen der Nutzenden tiberpriifen, um festzustellen,
ob eine unerwlinschte Aktion stattgefunden hat. Tools zur Aufzeichnung von Sessions und zur Log Aggregation
kénnen lhnen helfen, einen Einblick in die Aktionen in Ihrer gesamten Umgebung zu erhalten. W&hlen Sie ein
Betriebssystem, das Folgendes umfasst:

»  Protokollierung von Input, Output, Systemzustand und Umgebungsvariablen, um einen kontextbezogenen
Einblick zu erméglichen

» Systemunabhéangiger Storage zum Schutz vor Manipulationen

» Anpassbare Erfassungseinstellungen fiir einfacheres Auditing

Unabhingige Beglaubigung und Sicherheitszertifizierung

Durch die Uberpriifung der Compliance Ihres Betriebssystems durch einen Drittanbieter kénnen Sie mit mehr
Zuversicht arbeiten. Entscheiden Sie sich fir ein Betriebssystem, das Compliance mit géngigen Standards bietet.

Fahigkeiten und Funktionen der Identitdtsmanagementlésung

Ihre Identitdtsmanagementldsung umfasst Identitaten, deren Attribute, Berechtigungsnachweise, Zertifikate und
andere Elemente, die fur die Autorisierung und Authentifizierung des Zugriffs auf Ressourcen erforderlich sind.

Identitatsspeicher

Mit einem Domain Controller kdnnen Sie Identitaten, Zugriff und Richtlinien fir Nutzende, Services und Hosts
verwalten. Durch die Nutzung eines zentralen Identitatsspeichers und Domain Controllers kénnen Sie den
Verwaltungsaufwand reduzieren, die Sicherheitsverwaltung vereinfachen und die Konsistenz in Ihrer gesamten
Umgebung sicherstellen. Ziehen Sie eine Lésung in Betracht, die zentralisierte Identitdtsmanagement-Funktionen
fir optimierte Ablaufe und mehr Konsistenz bietet. lhre Lésung sollte auch die Infrastrukturen und Plattformen
unterstitzen, die Sie derzeit nutzen und in Zukunft nutzen wollen.
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Wichtige
Authentifizierungsarten

»  Normale, einmalige und
gehartete Passworter

» Remote Authentication
Dial-In User Service
(RADIUS)

»  Public Key Cryptography for
Initial Authentication (PKINIT)

Gangige Zertifikatsprotokolle
und -standards

» X509

» Automated Certificate
Management Environment
(ACME)

»  Simple Certificate Enrollment
Protocol (SCEP)

»  Secure sockets layer (SSL)

» Transport layer security (TLS)

de.redhat.com

Integration mit anderen Systemen fiir das Identitdtsmanagement

Die meisten Unternehmen verwenden bereits ein oder mehrere Identitdtsmanagementsysteme fir ihre Linux-
und Windows-Umgebungen. Mit der Integration dieser Systeme in eine einheitliche Gesamtlésung kénnen
Sie die Ablaufe zentralisieren und die Konsistenz in Ihrem Unternehmen sicherstellen. Entscheiden Sie sich fir
eine Identitadtsmanagementlésung, die mit gangigen Tools wie Microsoft Active Directory kompatibel ist, um
Identitaten in unterschiedlichen Umgebungen zu verwalten.

Richtlinienverwaltung

Mit einem richtlinienbasierten Ansatz fiir das Identitdtsmanagement kénnen Sie Konsistenz, Effizienz und
Sicherheit verbessern. Identitdtsmanagementldsungen, mit denen Sie Uber eine zentrale Schnittstelle
richtlinienbasierte Kontrollen festlegen und anwenden kdnnen, sorgen fir die richtige Konfiguration von
Identitaten, Zugriff und Ressourcen. Achten Sie auf diese Funktionen und Méglichkeiten:

» Role-based Access Control (RBAC) und richtlinienbasierte Zugangskontrollfunktionen
» Anpassbare Identitats- und Zugriffsrichtlinien
»  Authentifizierungs- und Autorisierungsmanagement-Funktionen

» Aufzeichnung von Sessions, Auditing und Protokollierungsfunktionen

Multi-Faktor-Authentifizierung

Mit der Multi-Faktor-Authentifizierung (MFA) wird eine zusatzliche Sicherheitsebene hinzugefiigt, die eine
mehrfache Uberpriifung der Identitat erfordert, bevor der Zugang gewahrt wird. Mit hardwarebasierten Root-of-
Trust-Funktionen kénnen Sie die Systemintegritat Uberpriifen und sicherstellen, dass Ihre Systeme nicht verandert
oder manipuliert wurden.

Certificate Management

Digitale Zertifikate enthalten Informationen, die zur Authentifizierung der Identitat von Nutzenden, Anwendungen,
Websites und anderen Subjekten bendtigt werden. Sie sollten nach den Grundsatzen der geringsten
Berechtigung erstellt, Gberwacht, erneuert und aulRer Kraft gesetzt werden. Entscheiden Sie sich fir eine
Identitatsmanagementlésung, die Folgendes bietet:

» Vollstandiges Lifecycle-Management fiir Nutzende, Host und Service-Zertifikate
» Unterstitzung fir géangige Protokolle und Standards

» Automatisiertes Tracking des Ablaufdatums von Zertifikaten, um eine rechtzeitige Erneuerung zu
gewdbhrleisten

»  Unterstitzung fir die Authentifizierung Uber die Public Key Infrastructure (PKI)

Single Sign-On

Die einzelnen Services, Gerate und Server erfordern eine separate Zugriffsauthentifizierung. Single-Sign-
On-Systeme (SSO) vereinfachen den Zugang, indem sie einen zentralen Identitatsservice nutzen, mit dem
Server nach verifizierten Nutzenden suchen kénnen. Die Nutzenden missen sich nur einmal authentifizieren
und kénnen auf mehrere Services zugreifen. Verwenden Sie eine Identitdtsmanagementlésung, die sowohl die
Webauthentifizierung als auch die Services unterstitzt, die Sie derzeit nutzen und in Zukunft nutzen wollen.

Aufbau einer Zero-Trust-Basis mit Red Hat Enterprise Linux

Red Hat bietet eine Basistechnologie, mit der Sie Zero-Trust-Architekturen entwerfen, aufbauen und
verwalten konnen. Red Hat® Enterprise Linux bietet die Sicherheitstechnologien, Kontrollen, Zertifizierungen
und den Support, die fiir die Einfiihrung von Zero-Trust-Modellen erforderlich sind. Es erfiillt die in dieser
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Beschleunigtes Deployment
mit fachkundigen Services

Red Hat bietet Services an,
die Sie bei der Einflihrung
einer Zero-Trust-Architektur
auf der Basis von Plattformen
und Produkten von

Red Hat unterstitzen.

» Red Hat Open Innovation

Labs ist eine immersive
Residency, die Engineers
mit Open Source-
Expertinnen und -Experten
zusammenbringt,

die Sie dabei zu
unterstltzen, konkrete
Geschaftsergebnisse zu
erzielen.

» Red Hat Services: Zero Trust
Adoption Journey ist eine
Consulting-Initiative, die
Sie bei der Bewertung lhrer

aktuellen Situation und dem
Erstellen eines Plans fir den
Aufbau einer Zero-Trust-
Architektur unterstitzt.

f facebook.com/redhatinc
¥ @RedHatDACH
in linkedin.com/company/red-hat
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Ubersicht besprochenen Anforderungen an das Betriebssystem mit der Bereitstellung iiber eine zuverlassige
Lieferkette, SELinux-Zugangskontrollen, systemweiten Verschlisselungsrichtlinien, Zulassungslisten fir
Anwendungen, hardwarebasiertem Root-of-Trust, Aufzeichnung von Sessions und Systemrollen. Auf3erdem
enthalt es einen integrierten OpenSCAP-Scanner und den Red Hat Insights Service fiir pradiktive Analysen und
Problembehebung. Und nicht zuletzt ist Red Hat Enterprise Linux nach vielen staatlichen Sicherheitsstandards wie
CC, FIPS 140, STIG und Section 508 zertifiziert.

Red Hat Identity Management ist in Red Hat Enterprise Linux enthalten und kann Sie dabei unterstiitzen,

das Identitdtsmanagement zu zentralisieren, Sicherheitskontrollen durchzusetzen und die Compliance von
Sicherheitsstandards in Ihrer gesamten Umgebung einzuhalten. Damit erhalten Sie die Funktionen, die Sie fir die
Implementierung von Best Practices zu Zero Trust brauchen, und vereinfachen gleichzeitig lhre Infrastruktur fir
das Identitatsmanagement. Es kann Giber Standard-Schnittstellen auch in Microsoft Active Directory, Lightweight
Directory Access Protocol (LDAP) und andere Lésungen von Drittanbietern eingebunden werden. AuRerdem
unterstiitzt Red Hat Identity Management zertifikatbasierte Authentifizierungs- und Autorisierungsmethoden.

Red Hat Enterprise Linux und Red Hat Identity Management lassen sich in das weitere Red Hat Portfolio
integrieren und bilden eine einheitliche Basis fiir Zero-Trust-Architekturen.

» Red Hat Single Sign-On bietet Web-Single-Sign-On-Funktionen, die auf géngigen Standards basieren.

» Red Hat Satellite ist ein Produkt fir das Infrastrukturmanagement, mit dem Sie Ihre Red Hat Enterprise Linux-
Umgebungen effizient, sicher und konform ausfiihren kénnen.

» Red Hat Ansible® Automation Platform bietet ein unternehmensgerechtes Framework fir die Entwicklung und

Ausfiihrung automatisierter IT-Prozesse in groRem Umfang.

» Red Hat Certificate System ist eine Zertifizierungsstelle, die komplexe Managementaktivitdten wie die

Provisionierung von Smart Cards, benutzerdefinierte Zertifikatstypen und den geschutzten Storage von
Secrets unterstitzt.

» Red Hat Directory Server ist eine vom Betriebssystem unabhangige, netzwerkbasierte und skalierbare

Registry, mit der Sie Identitats- und Anwendungsdaten flr verteilte Directory Topologies zentral speichern
kénnen.

Nachste Schritte

» Erfahren Sie mehr Gber Red Hat Enterprise Linux Security.

» Mehr Uber das Sicherheitskonzept von Red Hat fiir die Hybrid Cloud erfahren

Uber Red Hat

Red Hat, weltweit fiihrender Anbieter von Open Source Software-L&ésungen fiir Unternehmen, folgt einem community-
basierten Ansatz, um zuverlassige und leistungsstarke Linux-, Hybrid Cloud-, Container- und Kubernetes-Technologien
bereitzustellen. Red Hat unterstiitzt Kunden bei der Entwicklung cloudnativer Applikationen, der Integration neuer und
bestehender IT-Anwendungen sowie der Automatisierung, Sicherung und Verwaltung komplexer Umgebungen. Als.
bewahrter Partner der Fortune 500-Unternehmen stellt Red Hat vielfach ausgezeichnete Support-, Trainings- und
Consulting-Services bereit, die jeder Branche die Vorteile der Innovation mit Open Source erschlief3en kénnen. Als
Mittelpunkt eines globalen Netzwerks aus Unternehmen, Partnern und Communities unterstiitzt Red Hat Unternehmen
bei der Steigerung ihres Wachstums und auf ihnrem Weg in die digitale Zukunft.
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