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새로운 보안 방식이 요구되는 현대 IT 환경

기존 경계 기반 보안 방식으로는 광범위하게 분산된 새로운 클라우드 기반 환경을 효과적으로 보호할 수 
없습니다. 보안 위협과 침해의 영향은 계속 증가하고 있습니다. 악의적 사용자는 단일 단계 인증, 암묵적 
신뢰, 경계 기반 아키텍처, 부적절한 사용자와 이벤트 동작 추적 등 구식 보안 패러다임으로 발생할 때가 많은 
취약성을 이용합니다.

제로 트러스트 아키텍처를 구현하면 IT 환경과 조직을 보호할 수 있습니다. 이 개요에서는 Linux® 환경에서 
제로 트러스트 아키텍처를 설정하기 위한 고려 사항을 다룹니다.

제로 트러스트란 무엇이며 작동 방식은 무엇인가요?

제로 트러스트는 네트워크 경계나 중앙집중식 보안 관리 솔루션을 통해 보안을 단독으로 관리하는 것이 아니라 
각 자산에 보안을 적용하는 아키텍처 패턴입니다. 제로 트러스트 모델의 기본 원칙은 보안 경계 내외부에서 
운영되는 어떠한 행위자나 시스템, 네트워크, 서비스도 암묵적으로 신뢰할 수 없다는 것입니다. 한 리소스를 
다른 리소스에 연결하려면 세션이 인증되고 명시적 신뢰를 가질 권한이 있어야 합니다.

Identity와 액세스 관리는 제로 트러스트 아키텍처의 핵심입니다. 제로 트러스트 아키텍처는 기본적으로 
자산에 대한 액세스를 거부해야 합니다. 자산과 상호 작용하려는 주체는 모두 해당 상호 작용에 대한 액세스를 
명시적으로 요청해야 하며 액세스를 허용하기 전에 해당 상호 작용의 위험을 평가해야 합니다. 이 평가를 
위해서는 대상자의 Identity와 특성을 이해하는 것이 중요합니다. 액세스 요청자, 액세스해야 하는 자산, 
트랜잭션의 목적과 시간, 방법과 기능에 따라 액세스를 제한하는 방법을 결정해야 합니다.

액세스 결정이 내려지면 Identity와 Identity 특성을 안전하고 일관된 방식으로 저장, 관리, 선별, 업데이트해야 
합니다. 대부분의 조직은 하나 이상의 Identity 관리, 디렉터리 서버, 자격 증명 관리 시스템을 통해 이 정보를 
관리합니다. 또한 이러한 액세스 결정을 계속 재평가하여 시간이 지나도 유효한지 확인해야 합니다.

제로 트러스트 아키텍처 구현 시 고려 사항

제로 트러스트 보안 방법을 채택할 때는 대개 보안 그리고 IT 사고 방식과 프로세스 변경이 수반되지만, 여러 
기술 역량도 필요합니다. 다음 섹션에서는 제로 트러스트 아키텍처를 채택할 때 확인해야 할 주요 운영 체제 및 
Identity 관리 솔루션 기능에 대해 설명합니다.

운영 체제 기능 및 기능

운영 체제는 IT 환경과 제로 신뢰 아키텍처의 기반이 됩니다.

제로 트러스트 아키텍처를 
구현하면 IT 환경과 조직을 더 
안전하게 보호할 수 있습니다.

Red Hat은 제로 트러스트 
아키텍처 구현을 안내할 때 
사용하는 핵심 원칙은 다음과 
같습니다.

� 절대로 행위자를 암묵적으로 
신뢰하지 말고 항상 
확인하세요. 

� 최소 권한 액세스 전략을 
사용하세요.

� 네트워크와 네트워크 
트래픽이 기본적으로 
손상되었다고 가정하세요.

Linux 환경에서 제로 
트러스트 기반 구축

http://www.facebook.com/redhatkorea
http://www.redhat.com/ko
https://www.redhat.com/ko/topics/security/what-is-zero-trust
https://www.redhat.com/ko/topics/security/what-identity-and-access-management-iam
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신뢰할 수 있는 운영 체제 공급망

제로 트러스트 모델을 사용하려면 운영 체제가 최대한 안전해야 하며 기본적으로 모든 액세스를 거부할 수 
있어야 합니다. 신뢰할 수 있는 소프트웨어 공급망으로 제공되는 보안 중심 운영 체제를 선택하여 위험을 
줄입니다. 운영 체제 벤더 고려 사항은 다음과 같습니다.

� 프로그래밍 스타일, 메모리 참조 방법, 입력 스트림 유효성 검사에서 오류를 식별하고 코딩 모범 사례를 
준수하도록 보장하기 위한 전체 운영 체제의 정적 코드 분석.

� 컴파일러 플래그는 스택 스매싱을 방지하고 메모리 손상을 완화하며 제어 흐름 무결성 하드웨어 지원을 
제공하기 위해 예측 불가능한 방식으로 애플리케이션을 실행하고 메모리 세그먼트를 할당합니다.

� 광범위한 품질 엔지니어링(QE) 테스트를 통해 배송 전 보안 결함을 최소화합니다.

� 알려진 취약성에 대한 해결책을 정기적으로 제공하는 취약성 패치 프로세스.

필수 액세스 제어 

운영 체제는 리소스에 대한 액세스를 개별적으로 분리하고 제어할 수도 있어야 합니다. SELinux(Security-
Enhanced Linux)와 같은 필수 액세스 제어(MAC) 기술은 중앙에서 관리하는 보안 정책에 따라 이를 
실시합니다. 확인해야 할 운영 체제 기능은 다음과 같습니다.

� 부적절한 권한 상승(escalation)의 위험을 최소화하기 위해 파일, 프로세스, 사용자, 애플리케이션에 대한 
세분화되고 사용자 지정 가능한 제어 기능이 포함된 MAC

� 기본적으로 제로 트러스트 원칙에 맞게 모든 액세스를 거부하는 기능

확장 가능한 현대적인 정책 기반 암호화

데이터와 네트워크 트래픽 암호화는 IT 환경과 조직에 대한 보호를 강화합니다. 미 연방 정보 처리 표준(FIPS) 
140 등 일부 산업 표준에서는 시스템 전체 암호화 설정이 필요합니다. 정책 기반 암호화를 사용하면 시스템 
전체에 일관된 구성을 적용하여 컴플라이언스 요구사항을 충족할 수 있습니다. 운영 체제를 선택할 때는 다음 
기능이 포함되었는지 확인하세요.

� 정책 기반 암호화 제어를 통해 시스템 전체 설정을 일관되게 적용할 수 있습니다.

� FIPS 140과 같은 일반 보안 표준을 위한 기본 프로필.

� 관리를 간소화하고 오류를 줄이고 정책에서 특별 허용하는 경우 파일과 소프트웨어 볼륨의 암호를 
해독하는 자동화된 정책 적용과 시행.

� 조직 요구사항에 맞게 사용자 정의할 수 있는 정책 그리고 설정.

애플리케이션 허용 목록

애플리케이션 허용 목록은 특정 사용자가 시스템에서 실행할 수 있도록 허용된 승인된 애플리케이션 또는 
실행 파일의 인덱스를 지정하는 작업입니다. 이 사례는 애플리케이션 동작을 제어할 수 있지만 신뢰할 수 있는 
애플리케이션이 무엇인지 알 수 없는 필수 액세스 제어를 보완합니다.

시스템이나 네트워크에서 무단 애플리케이션이 실행되는 것을 탐지하고 방지하도록 파일 액세스 정책 
데몬(fapolicyd)과 같은 기본 애플리케이션 허용 목록 기능을 제공하고 사전 정의되고 사용자 지정할 수 있는 
허용 목록 정책도 제공하는 운영 체제를 선택합니다.

신뢰 경계란 무엇인가요?

신뢰 경계는 상호 작용에 
참여하는 주체들이 신뢰 상태를 
변경(신뢰할 수 있음과 신뢰할 수 
없음의 두 가지 상태로 변경)하는 
구성 요소 간의 모든 논리적 
분리를 말합니다. 일반적으로 

"신뢰할 수 없음"에서 "신뢰할 수 
있음"으로 전환하려면 다음 두 
가지가 필요합니다.

� 주체의 Identity 인증, 검증, 
확인. 

� 자산에 액세스할 권리와 
필요성의 인증, 검증, 확인.

http://www.redhat.com/ko
https://www.redhat.com/ko/topics/linux/what-is-selinux
https://www.redhat.com/ko/topics/linux/what-is-selinux
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하드웨어 기반 신뢰점

하드웨어 기반 신뢰점 기능을 사용하면 시스템 무결성을 확인하고 시스템이 수정되거나 손상되지 않았는지 
확인할 수 있습니다. 암호화 비밀을 소프트웨어에서 스마트 카드, 하드웨어 보안 모듈(HSM), 신뢰할 수 있는 
플랫폼 모듈(TPM)과 같은 변조 방지 하드웨어 장치로 이동할 수 있는 운영 체제를 선택합니다.

컴플라이언스 스캔

기업 그리고 업계 표준과 규정을 준수하지 않으면 비용이 많이 들고 조직이 위험해질 수 있습니다. 
OpenSCAP(OpenSecurity Content Automation Protocol)와 같은 시스템 스캔 툴을 사용하면 감사를 
용이하게 하고 비준수 시스템을 해결할 수 있습니다. 운영 체제를 선택할 때는 다음 기능을 제공하는지 
확인합니다.

� 사전 정의되고 사용자 정의 가능한 컴플라이언스 프로필이 포함된 기본 스캔 툴.

� 감사를 용이하게 하고 드리프트를 표시하는 보고 그리고 기준 생성 기능.

� 규정을 준수하지 않은 시스템에 대한 자동화된 문제 해결 기능.

� 규모에 따른 관리를 위한 다른 툴과의 자동화 및 통합.

트랜잭션 모니터링 그리고 로깅

모니터링과 로깅을 통해 사용자 작업을 감사하여 악의적인 작업이 발생했는지 확인할 수 있습니다. 세션 기록 
그리고 로그 집계 툴을 사용하면 환경 전반의 작업에 대한 통찰력을 얻을 수 있습니다. 운영 체제를 선택할 때는 
다음 기능을 제공하는지 확인하세요.

� 상황에 맞는 통찰력을 제공하기 위한 입력, 출력, 시스템 상태, 환경 변수 기록 기능.

� 변조 방지를 위한 오프시스템 로그 스토리지.

� 더욱 간단한 감사를 위해 사용자 정의할 수 있는 기록 설정.

독립적인 증명 그리고 보안 인증

운영 체제의 보안 표준 컴플라이언스에 대한 타사의 검증으로 더욱 자신감 있게 운영할 수 있습니다. 공통 표준 
컴플라이언스를 제공하는 운영 체제를 선택하세요.

Identity 관리 솔루션 역량 그리고 기능

Identity 관리 솔루션에는 Identity, Identity 특성, 자격 증명, 인증서 그리고 자산에 대한 액세스를 인증하고 
승인하는 데 필요한 기타 항목이 포함됩니다.

Identity 저장소

도메인 컨트롤러를 사용하면 사용자, 서비스, 호스트의 Identity, 액세스, 정책을 관리할 수 있습니다. 
중앙집중식 Identity 저장소와 도메인 컨트롤러를 사용하면 관리 오버헤드를 줄이고, 보안 관리를 간소화하며, 
환경 전반에서 일관성을 보장할 수 있습니다. 중앙집중식 Identity 관리 기능을 제공하여 운영을 간소화하고 
일관성을 높이는 솔루션을 고려해 보세요. 또한 현재 사용하고 있으며 앞으로 사용할 예정인 인프라 
풋프린트와 플랫폼도 지원해야 합니다.

핵심 보안 표준

� FIPS 140-2

� Common Criteria(CC)

� STIG(Secure Technical 
Implementation 
Guidelines)

http://www.redhat.com/ko
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다른 Identity 관리 시스템과 통합

대부분의 조직은 이미 Linux 환경과 Windows 환경에서 하나 이상의 Identity 관리 시스템을 사용합니다. 
이러한 시스템을 하나의 전체 솔루션으로 통합하면 운영을 중앙집중화하고 조직 전체에서 일관성을 보장할 수 
있습니다. Microsoft Active Directory와 같은 일반적인 툴과 함께 작동하여 혼합 환경 전반에서 Identity를 
관리하는 Identity 관리 솔루션을 선택합니다.

정책 관리

Identity 관리에 대한 정책 기반 접근 방식으로 일관성, 효율성, 보안을 강화할 수 있습니다. 중앙집중식 
인터페이스에서 정책 기반 제어를 설정하고 적용할 수 있는 Identity 관리 솔루션을 사용하면 Identity, 액세스, 
리소스의 올바른 구성을 보장할 수 있습니다. 확인해야 할 특징과 기능은 다음과 같습니다.

� 역할 기반 액세스 제어(RBAC) 기능과 정책 기반 액세스 제어 기능

� 사용자 정의할 수 있는 Identity 정책과 액세스 정책

� 인증 그리고 권한 부여 관리 기능

� 세션 기록, 감사, 로깅 기능

다단계 인증

다단계 인증(MFA)는 액세스 권한을 부여하기 전에 Identity를 인증하는 데 여러 번 확인이 필요한 보안 계층을 
추가합니다. 구성 가능한 인증 유형을 제공하고 하드웨어 토큰과 스마트 카드를 통해 MFA를 지원하는 Identity 
관리 솔루션을 선택합니다.

인증서 관리

디지털 인증서에는 사용자, 애플리케이션, 웹 사이트 그리고 기타 주체의 Identity를 인증하기 위해 필요한 
정보가 들어 있습니다. 해당 정보는 최소 권한 원칙에 따라 생성, 모니터링, 갱신, 폐기되어야 합니다. Identity 
관리 솔루션을 선택할 때는 다음을 제공하는지 확인합니다.

� 사용자, 호스트, 서비스 인증서에 대한 전체 라이프사이클 관리.

� 일반 프로토콜과 표준 지원.

� 인증서 만료일 자동으로 추적하여 적시에 갱신할 수 있게 하는 기능.

� 퍼블릭 키 인프라(PKI) 인증 지원.

SSO(Single Sign-On)

각 서비스, 장치, 서버에는 별도의 액세스 인증이 필요합니다. SSO(Single Sign-On) 시스템은 중앙 Identity 
서비스를 사용하여 서버가 검증된 사용자를 확인할 수 있게 하여 액세스를 간소화합니다. 사용자는 한 번의 
인증으로 다양한 서비스에 액세스할 수 있습니다. 웹 인증과 현재 사용하고 있으며 앞으로 사용할 서비스를 
지원하는 Identity 관리 솔루션을 선택합니다.

Red Hat Enterprise Linux를 통한 제로 트러스트 기반 구축

Red Hat은 제로 트러스트 아키텍처를 설계, 구축, 관리하는 데 사용할 수 있는 기본 기술을 제공합니다. 
Red Hat® Enterprise Linux는 제로 트러스트 모델을 채택하는 데 필요한 보안 기술, 제어, 인증, 지원을 
제공합니다. 신뢰할 수 있는 공급망, SELinux 액세스 제어, 시스템 전체 암호화 정책, 애플리케이션 허용 목록, 
하드웨어 기반 신뢰점, 세션 기록 기능, 시스템 역할을 통해 이 개요에서 설명한 모든 운영 체제 요구사항을 
충족합니다. 또한 내장된 OpenSCAP 스캐너와 Red Hat Insights 예측 분석, 문제 해결 서비스가 포함되어 

일반 인증 프로토콜과 표준

� X.509

� ACME(Automated 
Certificate Management 
Environment)

� SCEP(Simple Certificate 
Enrollment Protocol)

� SSL(Secure sockets layer)

� TLS(Transport layer 
security)

핵심 인증 유형

� 일반 암호, 일회성 암호, 
강화된 암호

� RADIUS(Remote 
Authentication Dial-In 
User Service)

� PKINIT(Public Key 
Cryptography for Initial 
Authentication)

http://www.redhat.com/ko
https://www.redhat.com/ko/technologies/linux-platforms/enterprise-linux
https://www.redhat.com/ko/technologies/management/insights
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있습니다. 마지막으로 Red Hat Enterprise Linux는 CC, FIPS 140, STIG, 섹션 508과 같은 여러 정부 보안 
표준 인증을 획득하였습니다. 

Red Hat Enterprise Linux에 포함된 Red Hat Identity Management는 전체 환경에서 Identity 관리를 
중앙집중화하고, 보안 제어를 적용하고, 보안 표준을 준수하도록 지원합니다. 제로 트러스트 모범 사례를 
구현하는 동시에 Identity 관리 인프라를 간소화하는 데 필요한 기능을 제공합니다. 표준 인터페이스를 
통해 Microsoft Active Directory, LDAP(Lightweight Directory Access Protocol) 및 그 외 타사 IAM 
솔루션과도 통합됩니다. Red Hat Identity Management는 인증서 기반 인증과 권한 부여 기술도 지원합니다.

Red Hat Enterprise Linux 그리고 Red Hat Identity Management는 나머지 Red Hat 포트폴리오와 
통합되어 제로 트러스트 아키텍처를 위한 통합 기반을 제공합니다.

� Red Hat Single Sign-On은 일반 표준을 기반으로 웹 SSO(Single Sign-On) 기능을 제공합니다.

� Red Hat Satellite는 Red Hat Enterprise Linux 환경을 효율적이고 안전하게 실행하고 컴플라이언스를 
유지하도록 지원하는 인프라 관리 제품입니다.

� Red Hat Ansible® Automation Platform은 규모에 따라 IT 자동화를 구축, 운영, 관리하기 위한 
엔터프라이즈 프레임워크를 제공합니다.

� Red Hat Certificate System은 스마트 카드 프로비저닝, 사용자 정의된 인증서 유형, 안전한 비밀 
스토리지와 같은 고급 관리 작업을 지원하는 인증 기관입니다.

� Red Hat Directory Server는 운영 체제에 독립적이며 네트워크 기반의 확장 가능한 레지스트리로, 분산 
디렉터리 토폴로지에 대한 Identity와 애플리케이션 정보를 중앙에 저장할 수 있게 해 줍니다.

다음 단계

� Red Hat Enterprise Linux 보안에 대해 자세히 알아보세요.

� 하이브리드 클라우드 보안에 대한 Red Hat의 접근 방식에 대해 자세히 알아보세요.

전문 서비스로 신속히 배포

Red Hat은 Red Hat 플랫폼과 
제품을 기반으로 제로 트러스트 
아키텍처를 채택할 수 있게 
지원하는 서비스를 제공합니다.

� Red Hat Open Innovation 
Labs는 엔지니어와 오픈 
소스 전문가가 협업하여 실제 
비즈니스 성과를 달성할 
수 있게 지원하는 몰입형 
레지던스 프로그램입니다.

� Red Hat Services: 제로 
트러스트 도입 여정은 
기업의 현 상황을 평가하고 
제로 트러스트 아키텍처를 
구축하기 위한 계획을 
수립하도록 지원하는 컨설팅 
계약입니다.
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