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AI 模型日益复杂，采用之旅面临更多挑战

金融机构正纷纷寻求采用人工智能（AI），积极把握它所带来的重大机遇。深度学习、
对话式和生成式 AI 等领域的快速发展极大地拓展了 AI 解决方案的范围和适用性。与此同
时，模型复杂性的增加不仅带来了新的执行挑战，还突显了现已面临的挑战。其中一些
挑战包括：

 � 独立的开发流程：目前，大多数 AI 和机器学习（ML）的开发和训练都是在专用环境中
进行，需要采用特殊的资源，例如图形处理单元（GPU）等加速硬件。部署 AI/ML 环
境需要很长时间，这是推出基于 AI 的新服务所面临的一大障碍。

 � 可扩展性、灵活性和资源优化：AI/ML 解决方案需要具有不同资源需求的组件，如中央
处理单元（CPU）、内存、磁盘和专用硬件（GPU）、张量处理单元（TPU）和现场可
编程门阵列（FPGA）。扩展此类解决方案通常需要混合云方法。

 � 监控和偏移：AI/ML 模型需要持续监控和定期更新，以检测和纠正偏移。红帽® 
OpenShift® 提供了一个基于标准的监控基础架构，可以将基于应用的偏移监控与 AI/ML 
开发管道连接起来，从而促进模型更新的持续集成。

 � 模型供应链安全防护：AI/ML 开发人员工具生态系统在很大程度上基于社区驱动的开源
框架。在这种环境下，确保软件供应链安全是一项日益严峻的挑战。开发人员需要最新
的工具，但企业需要确保这些工具安全可靠、经过安全强化，并且不包含任何易受攻击
或恶意的工件。

显著降低复杂性的优势

拟议的 AI/ML 解决方案可为金融机构带来以下优势： 

 � 提供用于模型开发、训练和推理的端到端平台。这可以实现一致的公共云和私有云运
维，并减少流程不同阶段之间的摩擦。

 � 自助服务功能可缩短 ML 环境的价值实现时间。

 � 一套一致的最新开源 ML 工具和库，以及广泛的开源和合作伙伴支持的技术生态系统。

 � 快速开发和部署 ML 模型，同时利用监控和快速迭代功能，确保所部署的模型始终保持
最新状态。
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图 1. ML 建模概述

功能概述

解决方案架构

红帽提供了一个平台，能够高效且富有成效地托管从开发、训练到推理的整个 AI/ML 生命
周期。红帽平台技术可运行于从裸机和本地虚拟化到主流公共云等各种主流基础架构。这
意味着采用相同的平台、相同的工具以及相同的 MLOps 流程。 

红帽深知开源的意义和保护软件供应链的重要性，因此与上游社区合作开发出色的新软件
并建立相互信赖的良好关系。在此过程中，红帽精心挑选 AI/ML 开发人员所需的大量上游
工具，并提供相应支持和认证。红帽可代您参与上游供应链的工作，并为您提供值得信赖
的可靠产品和全天候支持服务。 

案例研究：大语言模型

我们可以通过一个示例来了解金融服务领域所面临的挑战和可获得的优势，即实施基于大
语言模型（LLM）的解决方案，如 GPT-4、BLOOM、BART、DOLLY 等。这些类型的解
决方案用于以下几个方面：对文件进行数字化处理，以便在客户入驻或了解客户（KYC）
流程中使用；分析环境、社会和公司监管数据（ESG）报告；或者实施对话解决方案，如
聊天机器人。 

在此类解决方案中，通常需要依赖拥有数亿或数十亿参数的大型 ML 模型。鉴于创建这些
模型的工作量大、复杂性高且需要强大的计算能力，通常会基于预训练或基础模型进行构
建。而这些模型通常是针对通用数据集进行训练，因此将它们应用于金融服务的特定场景
需要通过微调或迁移学习，就本地的小规模数据集进行额外的领域或公司特定训练。图 1 
展示了此类解决方案的示例架构。 
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平台组件

操作系统

红帽 AI/ML 架构的基础是红帽企业 Linux®，这是一种操作系统（OS），可在本地、云环
境、裸机或虚拟机上的现代部署基础架构上运行。红帽企业 Linux 经认证可在最广泛的硬
件生态系统和主流云提供商环境中运行，包括 Amazon Web Services（AWS）、Google 
Cloud、IBM Cloud for Financial Services、Oracle Cloud 和微软 Azure。该 Linux 平台通
过红帽 Ansible® 自动化平台实现安全防护、高性能、全面支持和一流的自动化。此外，
红帽企业 Linux 还支持用于 AI/ML 模型开发的专用硬件，包括 GPU 和 FPGA。

容器编排

除了定制版和商业版应用，AI/ML 过程中使用的绝大多数开源工具和库都是容器化的。预
训练或生产型 ML 模型也打包为容器镜像。此外，AI/ML 流程涉及多个组件，这些组件必
须彼此交互并可灵活扩展。其中包括计算密集型新模型训练、高吞吐量的推理引擎以及数
据科学家使用的模型开发环境，这一切都需要一个灵活的弹性平台。红帽 OpenShift 是部
署和编排容器化工作负载的行业领导者，它是 Kubernetes 的一个发行版。它也是第三方
和开源 AI 开发工具的最受欢迎平台，可确保您的开发团队能够使用所需的 AI/ML 框架来
加速实现价值。红帽 OpenShift 还引入了运维人员技术，可自动部署组件，实现自助服务
并降低运维成本。

可扩展的安全强化型存储

AI/ML 项目需要大量的训练数据来构建精确的模型。这些数据可以是历史数据，也可以是
来自市场数据源、物联网（IoT）和可观测性等来源的实时数据。在任何情况下，数据都
必须以对用户友好且可重复访问的方式存储，供开发人员使用。红帽以基于红帽 Ceph® 存
储的红帽 OpenShift Data Foundation 的形式支持和集成开源软件定义存储。OpenShift 
Data Foundation 是一个软件定义存储解决方案，与红帽 OpenShift 集成，可经济高效地
扩展到 PB 级及以上。流数据可以通过基于 Apache Kafka 的 AMQ 流来使用，为开发人员
提供对流数据的可重放访问。OpenShift Data Foundation 和 AMQ 流都打包在容器中，可
通过红帽 OpenShift 进行管理，以便多个开发人员团队以自助方式进行操作。 

平台功能

自助服务

使用红帽 OpenShift，开发人员团队和项目可按需加入，并可根据需要扩大或缩小资源规
模。此外，昂贵的专用硬件（如 GPU）也可以池化和共享。安全合规措施和软件供应链安
全防护已内置于各个层面。 

高级监控和可观测性

红帽 OpenShift 包括通过 Prometheus 实现的开源行业标准监控，并提供与第三方监控工
具（如 Splunk）的兼容性。这样就可以将 MLOps 管道与灵活的集中式基础架构集成，以
便在整个管道中进行监控和警报。跟踪模型性能可自动进行扩展，并针对低准确度水平发
出警报。
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敏捷性

AI/ML 建模是一个迭代过程。从业者（包括数据工程师和数据科学家）探索数据轨迹留下
的路径，而模型开发之旅充满了起点和终点、不可预见的途径、陷阱以及死胡同。典型的
挑战包括从数据库、文件系统、数据流、应用编程接口（API）等不同来源获取高质量数
据，以及遵守监管义务和安全标准。在工具方面，挑战包括各种库的版本控制，以及更新
现有工具和采用新工具。红帽通过在混合云环境中为从业者提供一致的体验，帮助他们简
化 AI/ML 管道，从而加速推进 AI/ML 项目。

传统应用开发和 AI/ML 应用开发之间的一个区别在于，对应用本身或应用核心的 AI 模型
进行更新的显著需求。AI/ML 技术不仅可以通过 ML 对模型进行初始训练，还可以对模型
进行持续更新。这使得模型能够提供传统应用所不具备的优势，但也意味着需要定期“闭
环”并更新模型以提高性能。红帽 OpenShift 支持应用团队透明地扩展和缩减 MLOps 工
具链的组件。当应用需要更新模型时，可以手动分配和扩展配备 GPU 或其他专用组件的
训练资源（成本较高）。更新完成后，红帽 OpenShift 可以将这些资源重新分配到最需要
的地方。

训练和推理的可扩展性和弹性

AI/ML 建模的训练阶段是 MLOps 管道中资源最密集的操作之一。这是 AI/ML 工具最大规
模扩展实例的所在之处，也是 Nvidia 等公司对专用硬件（如 GPU、TPU 和 FPGA）需求
最大的阶段。各个项目和团队都希望能够访问自己的环境来进行训练。红帽 AI/ML 架构能
够提供共享基础架构，在效率和经济性方面具有显著优势。红帽 OpenShift 为开发人员提
供对整个集群的虚拟按需访问，而不是以高昂的成本囤积专用资源。Kubernetes 则可以编
排和协调此访问，以确保在业务需要的时间和地点提供此类资源。 

开放生态系统

与所有红帽产品一样，红帽 AI/ML 平台是完全开源的。AI/ML 从业者可用的开源工具和技
术生态系统包括：

 � ML 库。

 � AI/ML 生命周期管理。

 � 数据访问、数据质量和元数据管理。

 � 偏差检测和可解释性。

 � 预训练模型。 
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图 2. 红帽助力 MLOps 概述

得益于生态系统的开放性和平台的灵活性，这些工具可以根据解决方案的需要，以各种组
合方式一起使用。此外，开放式平台还允许将新兴技术、工具和模型不断接入解决方案，
从而支持持续创新。
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