
개요 

자동화로 보안 및 컴플라이언스 해결
국방 분야의 컴플라이언스 준수, 유지관리 및 검증 

보안 및 컴플라이언스 자동화를 
위한 Red Hat 솔루션: 

• Red Hat Enterprise Linux

• Red Hat Ansible Automation 
Platform

• Red Hat Insights

• Red Hat Smart Management

• Red Hat OpenShift 

• Red Hat Advanced Cluster 
Management for Kubernetes

• Red Hat Quay 

국방 분야가 직면한 보안 과제
국방 분야는 다음과 같은 여러 가지 긴급한 과제에 직면하고 있습니다. 

• 사이버 보안 상태 강화: 빠르게 진화하는 위협에 미리 대비할 수 있도록 조직은 모든 위험성에 대한 이해를 
향상해야 합니다.

• 사이버 보안 제어 및 프로세스 구현 검증: 이러한 표준은 설정 변동 및 인적 오류를 지속적으로 탐지하고 
해결하기 위해 반드시 필요합니다.

• 기능 강화 및 비용 절감: 막대한 추가 비용을 부담하지 않으면서 컴플라이언스를 준수 및 유지관리하고 
지속적으로 검증해야 합니다.

• 전체적인 보안 접근 방식 도입: 조직은 선형적인 워터폴(waterfall) 프로젝트 관리 및 수동 보안 검사 
방식에서 벗어나 애자일 DevSecOps, 자동화된 진단 및 완화 방식으로 전환해야 합니다. 

기술 요구 사항: 컴플라이언스 검증 및 정보 보호  

민감한 정보 보호는 여전히 국방 분야 및 공공 부문 내에서 최우선 과제로 남아 있습니다. 새로운 사이버 보안 
모델에서 이러한 과제를 해결하는 방법은 다음과 같습니다. 

• 사이버 보안 위험 측정: 일부 정보는 다른 정보에 더욱 민감할 수 있기 때문에 보다 강화된 보안 제어가 
필요합니다.

• 전체적인 보안 접근 방식으로 전환: 네트워크 보안으로는 위협 행위자가 확장된 경계 내부로 침입하는 것을 
막지 못합니다. 표준화된 프로세스와 보안 지향적인 활동은 정보를 보호하는 데 필수적입니다.

• 제3사의 평가를 통해 지속적인 컴플라이언스 검증: 조직은 공급망에 포함된 기업들이 독립적인 제3사의 
검증을 통해 컴플라이언스를 입증하도록 요구할 수 있습니다. 

Red Hat 솔루션의 특징과 장점 

• 보안 강화: Red Hat 솔루션은 엄격한 정부 보안 요구 사항을 충족합니다.

• 비용 절감: Red Hat의 서브스크립션은 독점 소프트웨어 라이센스 및 정부 지원 계약보다 비용이 적게 
듭니다.

• 파트너 에코시스템: Red Hat은 Red Hat® 기술을 통해 테스트, 지원 및 인증되는 수천 개의 제품 및 서비스를 
포함하는 파트너 에코시스템을 유지관리합니다. 

• 오픈소스 리더: Red Hat은 오픈소스 소프트웨어의 선도적인 지지자인 동시에 개발자이며, 조직의 성공을 
돕는 솔루션을 제공하기 위해 오픈소스 커뮤니티와 긴밀하게 협력하고 있습니다.

• 경험: Red Hat은 미국의 공공 기관과 협력하여 애플리케이션 개발 프로세스 현대화를 지원한 광범위한 
경험을 보유하고 있습니다. 
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변화하는 사이버 보안 역학은 보안 
및 컴플라이언스 전략의 주요 
요소로 자동화를 포함하는 전체적인 
보안 접근 방식을 요구합니다. 

네트워크 및 다양한 보안/네트워킹 
툴 설정은 공통된 언어를 사용하여 
수행할 수 있습니다.  

효과적이고 자동화된 보안 및 컴플라이언스 전략 구축
Red Hat 기술은 가시성과 제어 능력을 제공하며, 이를 통해 컴플라이언스를 간편하고 빠르게 준수하고 
비용을 낮추도록 지원합니다.1 Red Hat은 신뢰할 수 있고 인증된 안정적이며 지원되는 엔터프라이즈 오픈소스 
소프트웨어를 제공하며, 클라우드, 네트워크, 스토리지 에코시스템 회사들과 협력하여 원활한 통합을 
지원합니다. Red Hat 포트폴리오에는 오픈소스 기반으로 구축된 제품에 대한 기술 보안 요건을 충족하고 
알려진 라이프사이클에 따라 컴플라이언스를 유지관리하는 데 도움을 주는 툴이 포함됩니다.

Red Hat 기술은 컴플라이언스 및 보안 요건을 충족하고 유지관리할 수 있도록 지원합니다.

인프라 소프트웨어 

Red Hat Enterprise Linux®는 SCAP(Security Content Automation Protocol)을 비롯한 내장된 툴과 
함께 보안 중심의 운영 체제를 제공하여 환경을 보호하도록 도와줍니다. 2008년부터 Red Hat은 미국 
국립표준기술연구소(NIST)에서 인증한 운영 환경을 위해 보안이 강화된 솔루션인 SCAP을 정의하고 툴을 
구축하는 오픈소스 커뮤니티를 이끌어왔습니다.2 SCAP은 사전 구축된 보안 프로필과 함께 제공되어 조직이 
PCI DSS, DISA STIG, HIPAA3 등의 업계 표준을 준수하도록 지원하며, 사용자 정의 프로필을 구축할 수 있는 
기능을 제공합니다. 

Red Hat Enterprise Linux는 안정적이고 신뢰성 있는 자동화 기반이며, 시스템 사용자, 애플리케이션, 
프로세스 및 파일에 대한 액세스 제어를 정의하는 SELinux(Security-Enhanced Linux)를 포함합니다. 

자동화 및 관리

Red Hat Ansible® Automation Platform은 시스템 및 애플리케이션에서 툴 및 프로세스에 이르는 환경에 
간단하고 유연한 에이전트리스 자동화 언어를 제공합니다. 설정 변경을 수행할 수 있는 사용자를 제어하고 누가 
변경 사항을 적용했는지는 물론 변경 시기를 간편하게 확인할 수 있습니다. 기존 보안 솔루션 및 툴을 대체하는 
대신 Ansible Automation Platform을 사용하여 이를 통합할 수 있습니다. Ansible Automation Platform은 
하이브리드 멀티클라우드 환경 전반에서 보안 기술의 통합 및 상호운용성을 지원합니다. 

Red Hat Insights는 사전 예방적으로 Red Hat Enterprise Linux 환경을 평가하여 운영 및 보안 위험을 
식별하고 이러한 위험이 더 큰 문제가 되기 전에 빠르게 해결하는 방법을 안내합니다. 

Red Hat Smart Management는 Red Hat Insights의 강력한 성능과 완전한 라이프사이클 관리를 제공하는 
Red Hat Satellite를 결합하고 그래픽 사용자 인터페이스(GUI)를 통해 물리적 머신에서 하이브리드 
멀티클라우드에 이르기까지 Red Hat Enterprise Linux에서 지원되는 모든 환경을 더욱 안전하게 관리하도록 
지원합니다.

컨테이너 플랫폼

Red Hat OpenShift® 및 Red Hat Advanced Cluster Management for Kubernetes를 활용하여 배포, 
업그레이드, 패치, 보안 감사를 위해 표준화된 워크플로우를 통해 전 세계에 배포된 애플리케이션 플랫폼을 
관리할 수 있습니다.

Red Hat Quay 컨테이너 이미지 레지스트리는 스토리지를 제공하며 암호화 서명된 컨테이너를 구축, 분산, 
배포하도록 지원합니다. 자동화, 인증 및 권한 부여 시스템을 통해 이미지 리포지토리에 대한 보안을 강화할 수 
있습니다. 

1 Red Hat 개요. "Red Hat 및 OpenSCAP으로 컴플라이언스 개선 및 자동화(Improve and automate compliance with Red Hat and 
OpenSCAP)," 2019년 10월
2 Red Hat 블로그. "Red Hat OpenSCAP, SCAP 1.2 NIST 표준 준수를 위한 평가 진행(Red Hat OpenSCAP Under Evaluation to 
Meet SCAP 1.2 NIST Standard)," 2013년 3월 13일 

3  결제 카드 산업 데이터 보안 표준(PCI DSS), 미국 국방정보시스템연구원(DISA) 보안 기술 구현 가이드(STIG), 건강보험 정보의 
이전 및 그 책임에 관한 법률(HIPAA) 

https://www.redhat.com/ko/technologies/linux-platforms/enterprise-linux
https://www.redhat.com/ko/technologies/management/ansible
https://www.redhat.com/ko/technologies/management/insights
https://www.redhat.com/ko/technologies/management/smart-management
https://www.redhat.com/ko/technologies/cloud-computing/openshift
https://www.redhat.com/ko/technologies/management/advanced-cluster-management
https://www.redhat.com/ko/technologies/cloud-computing/quay
https://www.redhat.com/ko/resources/healthcare-automated-security-compliance-overview
https://www.redhat.com/ko/resources/healthcare-automated-security-compliance-overview
https://www.redhat.com/ko/blog/red-hat-openscap-under-evaluation-to-meet-scap-1-2-nist-standard
https://www.redhat.com/ko/blog/red-hat-openscap-under-evaluation-to-meet-scap-1-2-nist-standard
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서비스 및 지원
Red Hat은 규제가 엄격하고 보안을 중시하는 고객을 위해 교육, 지원 및 컨설팅 서비스를 제공합니다. 해당 
서비스를 통해 기술 투자 효과를 극대화할 수 있습니다.

자세히 알아보기
자동화, 컨테이너화, 인프라 라이프사이클 관리, 사전 예방적인 운영 환경 평가는 DoD 계약 업체들이 진화하는 
컴플라이언스 과제를 준수하도록 지원합니다. 

시스템의 보안, 프라이버시 및 안정성을 유지관리하도록 돕는 Red Hat의 지원 방식을 redhat.com/gov에서 
확인해 보세요. 

유용한 리소스:

Red Hat ATO Pathways 

코드로서의 컴플라이언스를 위한 Red Hat 공식 Ansible 롤

Common Criteria, FIPS 140-2, STIG, USGCB, USGV6(DoD IPv6), 섹션 508 등을 위한 Red Hat 
Knowledgebase

OVAL(Open Vulnerability and Assessment Language) 정의를 포함하는 Red Hat 보안 데이터 

Copyright © 2021 Red Hat, Inc. Red Hat, Red Hat 로고, Ansible 및 OpenShift는 미국과 그 외 국가의 Red Hat, Inc. 또는 계열사의 상표이거나 등록 
상표입니다. Linux®는 미국 및 기타 국가에서 Linus Torvalds의 등록 상표입니다. 

한국레드햇 홈페이지 https://www.redhat.com/ko

RED HAT 정보
Red Hat은 세계적인 엔터프라이즈 오픈소스 솔루션 공급업체로서 커뮤니티 기반 접근 방식을 통해 신뢰도 높은 
고성능 Linux, 하이브리드 클라우드, 컨테이너, 쿠버네티스 기술을 제공합니다. 또한 고객으로 하여금 신규 및 기존 IT 
애플리케이션을 통합하고, 클라우드 네이티브 애플리케이션을 개발하며, 업계를 선도하는 Red Hat의 운영 체제를 
기반으로 표준화하는 동시에 복잡한 환경의 자동화, 보안 및 관리를 실현할 수 있도록 지원합니다. Red Hat은 전 세계 
고객에게 높은 수준의 지원과 교육 및 컨설팅 서비스를 제공하여 권위있는 어워드를 다수 수상한 바 있으며, Fortune 
선정 500대 기업의 신뢰를 받는 어드바이저로 인정받고 있습니다. 또한 기업, 파트너, 오픈소스 커뮤니티의 전략적인 
파트너로서 고객들이 디지털 미래에 대비할 수 있도록 지원하고 있습니다.

http://www.facebook.com/redhatkorea
http://redhat.com/gov
https://atopathways.redhatgov.io/
https://github.com/RedHatOfficial
https://access.redhat.com/articles/2918071
https://www.redhat.com/security/data/metrics/
https://www.redhat.com/ko

